
[Hesano, Heather] 15:02:46
And thank you all for coming and making the time today.

[Jarvis Gilmore] 15:02:51
Perfect. Well, good afternoon. It should be about one o'clock.

[Jarvis Gilmore] 15:02:58
They're in the Pacific daylight time.

[Jarvis Gilmore] 15:03:00
I am not in the Pacific time zone, but that is okay. We're still all on the same 
earth. So that's good.

[Jarvis Gilmore] 15:03:08
So we are going to.

[Jarvis Gilmore] 15:03:11
Go through and look at.

[Jarvis Gilmore] 15:03:13
The.

[Jarvis Gilmore] 15:03:15
Self‐assessment. Questionnaire, p. 2, PE. Under version 4.

[Jarvis Gilmore] 15:03:20
The Pci Dss. Which is the latest version that's out, and.

[Jarvis Gilmore] 15:03:24
For many of you or it may be the 1st time that you've looked at it.

[Jarvis Gilmore] 15:03:27
And so that's why we wanna do this so you have an understanding of what the 
document is asking for.

[Jarvis Gilmore] 15:03:34
The last version that you would have looked at would have been version 2.1.

[Jarvis Gilmore] 15:03:38
And while many of the requirements under 3, 2, 1 are the same.

[Jarvis Gilmore] 15:03:45
The documentation and the information that is.

[Jarvis Gilmore] 15:03:49
One, and especially part 2.

[Jarvis Gilmore] 15:03:51
Is a little bit different.



[Jarvis Gilmore] 15:03:54
So you'll probably have a number of questions.

[Jarvis Gilmore] 15:03:58
About what it's asking for, and so the intention is to try to guide you through 
that to make sure.

[Jarvis Gilmore] 15:04:03
Get everything in there.

[Jarvis Gilmore] 15:04:05
If you do have any specific questions, as I'm going through again feel free to drop
those into the chat or unmute and ask those questions. This is intended to be.

[Jarvis Gilmore] 15:04:15
Interactive as opposed to my monologue.

[Jarvis Gilmore] 15:04:18
So.

[Jarvis Gilmore] 15:04:19
With that. Let's go ahead and bring up.

[Jarvis Gilmore] 15:04:23
The.

[Jarvis Gilmore] 15:04:29
Log into here. So.

[Jarvis Gilmore] 15:04:30
Is this is anyone. Is everyone familiar with how to get into their self assessment?

[Jarvis Gilmore] 15:04:37
I have 2 screens, by the way, and the other one is over here.

[Jarvis Gilmore] 15:04:40
So if I'm looking over here because the screen is over here.

[Jarvis Gilmore] 15:04:46
Does anyone have any questions about getting into their self assessment? P. 2.

[Jarvis Gilmore] 15:04:55
Right.

[Jarvis Gilmore] 15:04:55
So

[Jarvis Gilmore] 15:04:57
Once you get.



[Jarvis Gilmore] 15:05:00
To.

[Jarvis Gilmore] 15:05:01
The.

[Jarvis Gilmore] 15:05:01
Campus card website. You'll see up the top right.

[Jarvis Gilmore] 15:05:05
Getting into Cgp start central, and then there's an Sso button that you'll click 
on.

[Jarvis Gilmore] 15:05:10
And then you'll end up in the.

[Jarvis Gilmore] 15:05:13
Is it.

[Jarvis Gilmore] 15:05:14
Common? Was it one? What is that called.

[Jarvis Gilmore] 15:05:18
One.

[Jarvis Gilmore] 15:05:20
Either way is the the single sign on.

[Mark Zandonella] 15:05:21
In common.

[Mark Zandonella] 15:05:23
Yeah.

[Jarvis Gilmore] 15:05:23
In common. Thank you. One common is a different proposition.

[Jarvis Gilmore] 15:05:28
And so once you see that, then you'll put in. Of course, Oregon State.

[Jarvis Gilmore] 15:05:32
And then it'll fill in there, and then you'll go from there. It'll it'll redirect 
you to.

[Jarvis Gilmore] 15:05:38
Your your single sign in page, and then you'll be able to get into.

[Jarvis Gilmore] 15:05:42
The campus guard, central.



[Jarvis Gilmore] 15:05:44
Once you're in Campus central. Then, we wanna go get to your Pci dashboard. There 
should be a red button there on the left for your Pci dashboard!

[Jarvis Gilmore] 15:05:53
And that'll bring you to.

[Jarvis Gilmore] 15:05:57
The self assessment questionnaires that are assigned to you. Of course we are 
looking at specifically the point to point encryption.

[Jarvis Gilmore] 15:06:04
Encryption.

[Jarvis Gilmore] 15:06:05
Saq.

[Jarvis Gilmore] 15:06:06
So if you have several assessment questionnaires, a B to PE.

[Jarvis Gilmore] 15:06:12
CDAP. Whatever they may be.

[Jarvis Gilmore] 15:06:14
We're gonna look directly at the P Twope one. So we can go into that.

[Jarvis Gilmore] 15:06:20
And then there will be an edit button.

[Jarvis Gilmore] 15:06:25
That you'll choose to get into your self assessment, and then we will start from 
there.

[Jarvis Gilmore] 15:06:31
Questions about getting into the Saq. I wanna make sure that everyone is able to at
least follow along.

[Jarvis Gilmore] 15:06:38
So that you'll be.

[Jarvis Gilmore] 15:06:40
Either.

[Jarvis Gilmore] 15:06:40
A lot closer than right now completed or fully completed. With your Saq.

[Jarvis Gilmore] 15:06:48
And the the chat is is definitely open, and I do have it here. So if there's 
anything that comes up and.



[Jarvis Gilmore] 15:06:54
That needs to be addressed. I can answer those actively.

[Jarvis Gilmore] 15:07:01
Alright. So we have self assessment here. Pgpe. Under version 4.

[Jarvis Gilmore] 15:07:07
And it does say an attestation of compliance. So we'll end up going through Part 3,
which is the Aoc part of this.

[Jarvis Gilmore] 15:07:13
So the beginning of this is part one, a just demographic information that's 
specific to your department.

[Jarvis Gilmore] 15:07:20
So Oregon State University is the company name. That would be the same thing for 
everyone.

[Jarvis Gilmore] 15:07:26
And then I think we decided yesterday that under Dba we are using.

[Jarvis Gilmore] 15:07:32
The merchant, then the the merchant name.

[Jarvis Gilmore] 15:07:36
That's there, if it's different from your department name. But the merchant name.

[Jarvis Gilmore] 15:07:40
Is what ends up going here is that? That's.

[Jarvis Gilmore] 15:07:43
What we want to do.

[Hesano, Heather] 15:07:46
Yes, that's correct. Thank you, Jarvis.

[Jarvis Gilmore] 15:07:48
Okay? And if we have

[Jarvis Gilmore] 15:07:51
Several merchants.

[Jarvis Gilmore] 15:07:52
Names. Are you asking about several merchant names that are covered under this one 
Saq.

[Jarvis Gilmore] 15:08:01
Okay.

[Jarvis Gilmore] 15:08:04



In this case, then, you may be able to go ahead and throw in a comma, and then the 
rest of the.

[Jarvis Gilmore] 15:08:10
Merchants.

[Jarvis Gilmore] 15:08:11
Names that are associated with the self assessment. If you're rolling up.

[Jarvis Gilmore] 15:08:16
All. Your p. 2.

[Jarvis Gilmore] 15:08:19
Validated.

[Jarvis Gilmore] 15:08:23
Solutions under one document.

[Hesano, Heather] 15:08:26
So for you.

[Jarvis Gilmore] 15:08:26
Sometimes that's better to do it under several, but.

[Hesano, Heather] 15:08:29
Yeah.

[Jarvis Gilmore] 15:08:29
You can do it under one.

[Hesano, Heather] 15:08:31
So tiffany is one of the unique users along with our dining services.

[Hesano, Heather] 15:08:38
Who they have multiple point of sale devices that are all operating under the same 
procedures.

[Hesano, Heather] 15:08:44
And so we do a consolidated form for them. So in your dba I'll put it in the chat 
for you, Tiffany.

[Hesano, Heather] 15:08:52
Because you also provide a list of all of the devices associated with those 
merchant ids. So it it'll be a little different, based on what's in your document?

[Hesano, Heather] 15:09:02
Since it's a consolidated for the all of extension for you.

[Hesano, Heather] 15:09:07
Cause. Otherwise. Jarvis, she's gonna have, like 16 different locations. She have 



to list.

[Jarvis Gilmore] 15:09:11
Oh, okay.

[Jarvis Gilmore] 15:09:15
They're using all one the same Pgpe solution, or they all just p. 2 solutions of 
different providers.

[Hesano, Heather] 15:09:20
No, they're the same.

[Jarvis Gilmore] 15:09:21
Okay.

[Hesano, Heather] 15:09:21
They're the same.

[Jarvis Gilmore] 15:09:25
Well, then, that that makes sense. Then.

[Jarvis Gilmore] 15:09:28
Do understand what your logistics are, though. So it's good to get that.

[Jarvis Gilmore] 15:09:33
I'm clearing up, and any information anyone else have questions about.

[Jarvis Gilmore] 15:09:38
The.

[Jarvis Gilmore] 15:09:39
Demographic info. We could.

[Jarvis Gilmore] 15:09:42
Company contact name that'll be who's filling in the Sdq.

[Jarvis Gilmore] 15:09:46
So go ahead and put your name in there and then.

[Jarvis Gilmore] 15:09:49
Title, phone, number, email, address.

[Jarvis Gilmore] 15:09:52
All that wonderful stuff physical address of the office. Right? That's representing
this self assessment.

[Jarvis Gilmore] 15:09:59
City, State, U.S.A.

[Jarvis Gilmore] 15:10:01



And then the code.

[Mark Zandonella] 15:10:15
Sorry folks. I did this yesterday, so fortunately all these fields.

[Mark Zandonella] 15:10:20
For me.

[Jarvis Gilmore] 15:10:20
It's it's good, though it's it's helpful to see how that's working. So that 
everybody understand. Okay, that's what I'm putting here.

[Mark Zandonella] 15:10:22
Yeah.

[Jarvis Gilmore] 15:10:27
So, if.

[Jarvis Gilmore] 15:10:28
It's good. It works out perfect for us.

[Jarvis Gilmore] 15:10:35
It's only water.

[Jarvis Gilmore] 15:10:37
There's not any other clear substances.

[Jarvis Gilmore] 15:10:41
And then.

[Jarvis Gilmore] 15:10:43
Company main website is going to be your department.

[Jarvis Gilmore] 15:10:46
Departmental website as opposed.

[Jarvis Gilmore] 15:10:49
A website that you may use for taking.

[Jarvis Gilmore] 15:10:52
Payments. If you have a website for payments to understand, this is a p. 2.

[Jarvis Gilmore] 15:10:56
Self‐assessment questionnaire. But some may have other.

[Jarvis Gilmore] 15:10:58
Payment channels.

[Jarvis Gilmore] 15:11:00
Or some may just only have a p 2 solution. And in this case it doesn't matter. It 



wants to know your your domain, your

[Jarvis Gilmore] 15:11:09
Departmental website.

[Jarvis Gilmore] 15:11:10
So that's what we'll put in there.

[Jarvis Gilmore] 15:11:13
For the site.

[Jarvis Gilmore] 15:11:16
And then part one B. Assessor. Information is all filled in already.

[Jarvis Gilmore] 15:11:20
And that's that's completed. There shouldn't be anything that we have to put. There
will be no Isa. And then next time we come across, Isa. We'll completely leave that
information blank, because you have a Qa.

[Jarvis Gilmore] 15:11:31
Which is the next section, qualify Security Assessor, which is Pete Campbell.

[Jarvis Gilmore] 15:11:36
And all of his info is already there. So once we have all those completed, we can 
hit, save, and next page.

[Jarvis Gilmore] 15:11:45
And that'll take us to the next part.

[Amy Baker] 15:11:48
I just have a real super quick one on.

[Amy Baker] 15:11:52
That last screen. So previous years we've done.

[Amy Baker] 15:11:56
Catalog extension. Oregon State. Edu. Just get rid of the catalog part.

[Jarvis Gilmore] 15:12:02
If.

[Amy Baker] 15:12:02
And just do the extension website.

[Jarvis Gilmore] 15:12:05
If if that's the site.

[Jarvis Gilmore] 15:12:06
That we're representing here. Then. Yes.



[Amy Baker] 15:12:09
And I mean, it's it's probably gonna overlap with some Tiffany stuff, too.

[Jarvis Gilmore] 15:12:12
It's.

[Jarvis Gilmore] 15:12:13
It's okay. So so the the good thing about the self assessment questionnaires is 
that they're really only seen.

[Jarvis Gilmore] 15:12:20
Within the like. The departmental level itself.

[Amy Baker] 15:12:24
Okay.

[Jarvis Gilmore] 15:12:24
The information that's in here.

[Jarvis Gilmore] 15:12:27
Largely won't go anywhere other than your FAQ. Answers.

[Amy Baker] 15:12:32
Okay.

[Jarvis Gilmore] 15:12:33
They will move. So, however, you want to represent that so long as we're able to 
look at and go. Oh, yeah, we know who's Saq. That is.

[Amy Baker] 15:12:39
Okay.

[Jarvis Gilmore] 15:12:40
Then we'll be good.

[Amy Baker] 15:12:41
Thank you.

[Jarvis Gilmore] 15:12:41
Hmm.

[Hesano, Heather] 15:12:42
That I do. Wanna state, though, Amy, that's a great question. In years past we've 
when those have been populated. It was often your site that was being referenced. 
The site will now be included on the cover letter in order for you to indicate 
what? Where? That is, because the request for the Saq. Form itself is a bit 
broader.

[Amy Baker] 15:13:05
Okay, that makes sense. Thank you.



[Jarvis Gilmore] 15:13:12
Alright. So now we get into the more interesting part, and of the self assessment 
questionnaire, which is before the actual requirements themselves. But we will 
probably end up spending a bit of time here.

[Jarvis Gilmore] 15:13:24
Just making sure that things are put together well, and that they are.

[Jarvis Gilmore] 15:13:29
But they're.

[Jarvis Gilmore] 15:13:30
That they make sense as we go from the top of Part 2 to the bottom of part 2.

[Jarvis Gilmore] 15:13:35
So, since this is a point to point, encryption, self assessment, questionnaire, 
there will always be.

[Jarvis Gilmore] 15:13:42
A physical part of this meaning. There's always a card reader of some sort that's 
attached to some device, whether it be network or whether it be.

[Jarvis Gilmore] 15:13:51
USB. Whatever the situation ends up being, there's a physical part.

[Jarvis Gilmore] 15:13:55
So there! There is a card present.

[Jarvis Gilmore] 15:13:59
Component to this and.

[Jarvis Gilmore] 15:14:01
If not all cases, almost all cases.

[Jarvis Gilmore] 15:14:05
If you don't have a cart present, then you will have a mail order. Telephone order.

[Jarvis Gilmore] 15:14:10
Component, or you could have both.

[Jarvis Gilmore] 15:14:11
So whichever box pertains to how you doing your business. As far as accepting card 
payments are concerned, you want to check one or both of those boxes.

[Jarvis Gilmore] 15:14:23
And for each box that you check.

[Jarvis Gilmore] 15:14:25
It will populate further down under part 2 B.



[Jarvis Gilmore] 15:14:31
And then, right under those check boxes, it's going to ask, are there any payment 
in this assessment? And we're going to always answer that with no, because if you 
have other payment channels, they will be covered by different self‐assessment. 
Questionnaire.

[Jarvis Gilmore] 15:14:46
And so we're gonna sort of avoid explanation.

[Jarvis Gilmore] 15:14:50
And say no, and then.

[Jarvis Gilmore] 15:14:52
You know, if you have a QA. Then you'll do a. And answer this question the same. 
There, you'll just have 2 queues.

[Jarvis Gilmore] 15:15:01
Alright!

[Jarvis Gilmore] 15:15:01
So in this case, that what we have.

[Jarvis Gilmore] 15:15:04
On the screen is only card presentations. Do we have anyone that is doing more than
card presentations or doing not card presentations.

[Jarvis Gilmore] 15:15:14
For your ticket.

[Amy Baker] 15:15:14
Oh, of course it has to be me. It's always me.

[Jarvis Gilmore] 15:15:15
Thank you.

[Jarvis Gilmore] 15:15:18
Taking payments only over the phone, as opposed to some.

[Jarvis Gilmore] 15:15:22
Actual physical, card, interaction.

[Amy Baker] 15:15:25
We do both over the phone and people walking in.

[Jarvis Gilmore] 15:15:28
Okay.

[Jarvis Gilmore] 15:15:29
Okay. Anyone not taking card transactions.



[Jarvis Gilmore] 15:15:33
The only cart not present.

[Jarvis Gilmore] 15:15:38
Okay. So you probably have at least card presented. And then if you're taking 
payments over phone, then you'll have both of them checked.

[Jarvis Gilmore] 15:15:44
That's fine. So.

[Jarvis Gilmore] 15:15:49
For each box like I said that you have chat, that it's going to show those and 
expect those to be filled in so what we want to do on a part 2 B is give a business
description.

[Jarvis Gilmore] 15:16:02
And and kind of an explanation of why we're taking payments. What's the purpose for
taking credit card payments? And so we're gonna put that, you know. Put that 
explanation in here, and

[Jarvis Gilmore] 15:16:14
What it is that.

[Jarvis Gilmore] 15:16:17
Just, you know the the reason for doing that. So if you're taking payments for 
ticketing, if you're taking payments for.

[Jarvis Gilmore] 15:16:24
Citations, you know, or.

[Jarvis Gilmore] 15:16:26
Parking permits or.

[Jarvis Gilmore] 15:16:28
I don't know. It could be a bunch of different things if you're taking payments 
for.

[Jarvis Gilmore] 15:16:31
Like student health services, or whatever the situation ends up being, we're just 
gonna put that in there. We accept payments for, you know, student health services.

[Jarvis Gilmore] 15:16:41
Using.

[Kate Ali She/her] 15:16:43
Hey!

[Jarvis Gilmore] 15:16:45
Card.



[Jarvis Gilmore] 15:16:47
Readers, cart terminals.

[Jarvis Gilmore] 15:16:50
In a validated B, 2 solution.

[Kate Ali She/her] 15:16:52
Oh!

[Kate Ali She/her] 15:16:52
That's.

[Jarvis Gilmore] 15:16:53
Something like that. It doesn't have to be very long.

[Kate Ali She/her] 15:16:56
Tammy.

[Jarvis Gilmore] 15:16:56
But it does have to explain the the purpose for taking.

[Jarvis Gilmore] 15:16:59
Card payment. So.

[Jarvis Gilmore] 15:17:00
You're able to to understand that just reading the the.

[Jarvis Gilmore] 15:17:05
You know the description in the Saq.

[Jarvis Gilmore] 15:17:12
And then the other part to here is, it wants to know whether or not there is any 
storage of card information.

[Jarvis Gilmore] 15:17:19
Or in in your process, using.

[Jarvis Gilmore] 15:17:21
You know the like, I said the Pgb solution.

[Jarvis Gilmore] 15:17:25
And it wants to know if you're storing card information.

[Jarvis Gilmore] 15:17:28
So if you're doing that, then you wanna mention that there is storage of current 
information either on paper or if you're electronically storing within the p, 2 
solution. You want to put that in there. Just so we understand how you're handling 
processing.



[Jarvis Gilmore] 15:17:43
Credit card info. This is not intended to be a technical description.

[Jarvis Gilmore] 15:17:47
Technical description happens in part to see.

[Jarvis Gilmore] 15:17:51
So here we're just understanding the administrative.

[Jarvis Gilmore] 15:17:54
Parts, taking payments.

[Jarvis Gilmore] 15:17:59
If you have mail order phone order.

[Jarvis Gilmore] 15:18:02
It is very possible that.

[Jarvis Gilmore] 15:18:05
Your description is the same as cart presentations.

[Jarvis Gilmore] 15:18:10
If it is, then put that same description down there. The only differences that 
we're doing it over the phone.

[Jarvis Gilmore] 15:18:18
It is possible that.

[Jarvis Gilmore] 15:18:19
Maybe some transactions only happen over the phone.

[Jarvis Gilmore] 15:18:23
Or maybe some transactions only happen card present.

[Jarvis Gilmore] 15:18:27
And so, if there is a difference between the transactions that you may take over 
the phone as opposed to the ones that are present. Then you want to make a 
distinction between what's happening. Car present.

[Jarvis Gilmore] 15:18:37
And what's happening over the phone.

[Jarvis Gilmore] 15:18:40
Or if you're accepting payments in the mail.

[Jarvis Gilmore] 15:18:43
Just so we understand what that business practice is. But in most cases.

[Jarvis Gilmore] 15:18:48
All payments are accepted through are accepted through both channels.



[Jarvis Gilmore] 15:18:51
So it could be a copy and paste.

[Jarvis Gilmore] 15:18:54
And then just.

[Jarvis Gilmore] 15:18:55
Make the distinction that one of them is car presently is not as mail order.

[Jarvis Gilmore] 15:19:00
But I guess it's already distinguished. There.

[Jarvis Gilmore] 15:19:02
I guess you don't really have to do that.

[Jarvis Gilmore] 15:19:03
But if there's a difference between the 2 channels, you wanna you wanna.

[Jarvis Gilmore] 15:19:08
Describe the difference between the 2.

[Jarvis Gilmore] 15:19:16
Questions so far on, that.

[Jarvis Gilmore] 15:19:23
Because the actual requirements are really easy. Is that whole paperwork of 
explaining yourself? That's always the most interesting part.

[Jarvis Gilmore] 15:19:37
Alright. Anyone need any time before we go over to part 2 C.

[Jarvis Gilmore] 15:19:42
Raise hand.

[Jarvis Gilmore] 15:19:44
Shout in the chat.

[Jarvis Gilmore] 15:19:50
Alright, so. Part 2 c.

[Jarvis Gilmore] 15:19:52
Is going to be a little bit more of a technical description.

[Jarvis Gilmore] 15:19:55
And because this is a validated Pt solution, there's not gonna be a whole bunch of 
technical really involved.

[Jarvis Gilmore] 15:20:02
But we are gonna talk about in here.



[Jarvis Gilmore] 15:20:05
The devices, the device that you're going that you use in order to.

[Jarvis Gilmore] 15:20:10
Accept those transactions so it'll it'll be something like we use and go move 5,000
to accept payments. That device is connected via USB. Or via Network, or via 
Wireless, or via Cellular.

[Jarvis Gilmore] 15:20:24
To either the local network or whatever it's connected to in order to process.

[Jarvis Gilmore] 15:20:30
So you'd have to know a little bit of

[Jarvis Gilmore] 15:20:35
The.

[Jarvis Gilmore] 15:20:37
Personal.

[Jarvis Gilmore] 15:20:38
Parts of the the device that you're using and what it's connected to. So you could 
say, we have 4 in Genico Lane, 3 thousands, or we have 6 lane 8,000 used for 
processing payments for dining.

[Jarvis Gilmore] 15:20:54
Those devices are connected to a.

[Jarvis Gilmore] 15:20:56
Point of sale system, and you can name the point of sale if it's transact. If it's.

[Jarvis Gilmore] 15:21:02
Micros. Whatever the situation ends up being via USB, or if it's connected via 
network.

[Jarvis Gilmore] 15:21:09
You want to put that in here.

[Jarvis Gilmore] 15:21:11
So we know exactly what devices are being used and how they are connected.

[Jarvis Gilmore] 15:21:18
And as far as technical is concerned, that's really the extent.

[Jarvis Gilmore] 15:21:22
Because validated Bt solutions have an automatic, or it's it's intended to have a 
scope reduction kind of like what I what I like to call a reduction.

[Jarvis Gilmore] 15:21:33



Out of out of box reduction. So really the only.

[Jarvis Gilmore] 15:21:36
Technical parts you're dealing with is the connectivity of the device and the 
device itself.

[Jarvis Gilmore] 15:21:44
Everything else is out of scope.

[Jarvis Gilmore] 15:21:48
So you shouldn't have a description of databases right? Because databases are not 
going to be involved in this.

[Jarvis Gilmore] 15:21:55
A web. Servers. Web servers are not gonna be involved in this self assessment 
question.

[Jarvis Gilmore] 15:22:05
Any questions on what the description is that's going to go into Part 2.

[Jarvis Gilmore] 15:22:19
Let's see 2 packs. S. 500. It was my time to replace that.

[Jarvis Gilmore] 15:22:23
It's an S. 500.

[Jarvis Gilmore] 15:22:25
Those things are going away.

[Jarvis Gilmore] 15:22:27
Php. Validated devices extended, why network transmit to.

[Jarvis Gilmore] 15:22:32
Process.

[Jarvis Gilmore] 15:22:34
To Elipar, okay.

[Jarvis Gilmore] 15:22:42
Okay.

[Hesano, Heather] 15:22:43
I have a question for you, Jarvis, even though these

[Jarvis Gilmore] 15:22:45
Yes.

[Hesano, Heather] 15:22:49
In time.



[Hesano, Heather] 15:22:51
What happens if emergent is in the process of making a change to a different.

[Hesano, Heather] 15:22:55
Like terminal service, or.

[Hesano, Heather] 15:22:58
That's and that's in the works. But it's not yet fully implemented.

[Jarvis Gilmore] 15:22:58
So.

[Jarvis Gilmore] 15:23:02
So that's going to be, that's gonna depend on when that implementation happens. If 
the implementation happens.

[Hesano, Heather] 15:23:03
Is.

[Jarvis Gilmore] 15:23:10
Before the Saq. Is submitted. You need to include that in this Saq.

[Jarvis Gilmore] 15:23:15
If it happens after, then it'll be done on the next assessment questionnaire.

[Hesano, Heather] 15:23:20
Okay. Fair. Thank.

[Jarvis Gilmore] 15:23:21
Yeah. So if it's in like, you can have the devices there. But if you're not using 
them, they're not in production.

[Jarvis Gilmore] 15:23:26
Then it won't count.

[Jarvis Gilmore] 15:23:28
Because there's there are no transactions.

[Hesano, Heather] 15:23:31
Thank you.

[Jarvis Gilmore] 15:23:38
Good question. I'm actually dealing with the report on compliance that is dealing 
with the exact same thing.

[Jarvis Gilmore] 15:23:43
And it is a little.

[Jarvis Gilmore] 15:23:46
Carrie.



[Jarvis Gilmore] 15:23:48
Noodle, Harry.

[Jarvis Gilmore] 15:23:51
Other questions on part 2. C.

[Jarvis Gilmore] 15:23:56
Alright!

[Jarvis Gilmore] 15:23:57
If you do definitely put that in the chat, and we're we're here to talk about it.

[Jarvis Gilmore] 15:24:02
So we can get you through it and onto the next part.

[Jarvis Gilmore] 15:24:07
So the next thing that it talks about is indicate whether the environment includes 
segmentation. No.

[Jarvis Gilmore] 15:24:11
Is the answer to that. All B. Twope solutions do not require network segmentation, 
however.

[Jarvis Gilmore] 15:24:17
On an information security side. I do recommend network segmentation, but that is 
an It discussion.

[Jarvis Gilmore] 15:24:24
And not for this saq.

[Jarvis Gilmore] 15:24:28
Alright. So then part 2D. In scope locations. This is where we're going to.

[Jarvis Gilmore] 15:24:35
Enumerate all the places where you have devices. P. 2. P. Where that p. 2. Solution
is deployed.

[Jarvis Gilmore] 15:24:43
Now.

[Jarvis Gilmore] 15:24:45
If you have.

[Jarvis Gilmore] 15:24:47
A.

[Jarvis Gilmore] 15:24:48
I set up where you're deployed in a number of different places.



[Jarvis Gilmore] 15:24:54
Where

[Jarvis Gilmore] 15:24:56
It would take a long time to put every one of those in here. You can shorten the 
description. You could say something like dining facilities.

[Jarvis Gilmore] 15:25:06
Facility, type, cafeteria, or what have you? And then just say how many of those 
there are.

[Jarvis Gilmore] 15:25:14
If if you only have, you know one in an office, you could say office one, or if you
have one office and you have 2 of them in office great, and then location right.

[Jarvis Gilmore] 15:25:24
Corvallis, Oregon, U.S.A.

[Jarvis Gilmore] 15:25:26
If you have.

[Jarvis Gilmore] 15:25:28
2 devices, and one is in one office, and one is in another. You can still say 
Office 2, and as long as both of them are on campus somewhere great.

[Jarvis Gilmore] 15:25:36
You can have that there maybe have one in an office and then another one in a 
warehouse somewhere, or maybe it's in another spot.

[Jarvis Gilmore] 15:25:44
No, no downtown, or whatever the situation is.

[Jarvis Gilmore] 15:25:48
Then you might want to separate those and just show that okay, one is in your main 
office, and then the other one is in the store like a storefront.

[Jarvis Gilmore] 15:25:57
Space, or something like that.

[Jarvis Gilmore] 15:25:59
It doesn't have to necessarily be specific all the way down to.

[Jarvis Gilmore] 15:26:04
An address.

[Jarvis Gilmore] 15:26:05
But I just want the type of place that it's in, and how many devices are in those 
place in those.

[Jarvis Gilmore] 15:26:11



Facility types. It just.

[Jarvis Gilmore] 15:26:13
Helps.

[Jarvis Gilmore] 15:26:15
Especially when we start talking about inventory.

[Jarvis Gilmore] 15:26:18
To understand what's going on.

[Jarvis Gilmore] 15:26:19
Most of you probably have one device.

[Jarvis Gilmore] 15:26:22
Somewhere, so this would be a 1 liner. Some of you may have 2 or 3 lines depending 
on how many.

[Jarvis Gilmore] 15:26:28
Places and devices.

[Jarvis Gilmore] 15:26:31
Deployed.

[Jarvis Gilmore] 15:26:34
Questions on part 2D.

[Jarvis Gilmore] 15:26:43
It's very similar to self‐assessment, questionnaire.

[Jarvis Gilmore] 15:26:46
B. Twope under version 3, 2, 1.

[Jarvis Gilmore] 15:26:49
Very, very similar. It could be the exact same answer. If nothing has changed for 
you.

[Jarvis Gilmore] 15:26:55
Saq. This Saq. Also again does just like it did on last year, as far as in version 
asks for the Ppp solution.

[Jarvis Gilmore] 15:27:06
Does everyone have their p. 2. Solution.

[Jarvis Gilmore] 15:27:10
Because it may have changed.

[Jarvis Gilmore] 15:27:13
It may be the same from last year.



[Jarvis Gilmore] 15:27:16
But it's possible that it could have changed. And this solution was revalidated.

[Jarvis Gilmore] 15:27:21
After a new assessment, and the solution number is different.

[Jarvis Gilmore] 15:27:25
If you don't have that information, I can look up that information the best that I 
can, and give you that.

[Jarvis Gilmore] 15:27:31
If you don't have it so. If anyone has questions about that, now is the time to ask
that.

[Kate Ali She/her] 15:27:37
I do not have that.

[Jarvis Gilmore] 15:27:39
Okay, so do we know what kind of? P, 2 solution, it is.

[Jarvis Gilmore] 15:27:44
That we're using.

[Jarvis Gilmore] 15:27:46
Or.

[Kate Ali She/her] 15:27:46
I should. But I'm just. I'm literally a week into my work, and I haven't actually 
been working with this device yet. So

[Jarvis Gilmore] 15:27:54
Okay. Do you know.

[Kate Ali She/her] 15:27:54
I could probably look.

[Jarvis Gilmore] 15:27:56
Do you know, is it like a stand alone kind of device, or does it integrate it into?
Okay? What kind is it.

[Kate Ali She/her] 15:28:00
Yes.

[Kate Ali She/her] 15:28:03
Let me go! Look! Hold on!

[Kate Ali She/her] 15:28:06
Sorry.

[Selby Boerman] 15:28:09



I also.

[Selby Boerman] 15:28:10
Don't think I have that info.

[Jarvis Gilmore] 15:28:13
Okay.

[Jarvis Gilmore] 15:28:19
Do you know.

[Jarvis Gilmore] 15:28:20
Is the device, a standalone device, meaning it. It doesn't interact with any other.

[Jarvis Gilmore] 15:28:26
Like point of sale or computer? Or does it have a connection to some.

[Jarvis Gilmore] 15:28:31
Like a workstation.

[Selby Boerman] 15:28:34
No, it's a standalone. It's a Pax, a 80.

[Jarvis Gilmore] 15:28:39
Pax, 8, 8, 0. Okay? So Pax, 8, 0 would be a standalone device. And that could come 
from a number of different solutions. Do we know if this is a blue fin setup.

[Selby Boerman] 15:28:51
Yes, blue fin sounds, familiar.

[Jarvis Gilmore] 15:28:52
It's blue.

[Jarvis Gilmore] 15:28:55
Give me a second.

[Jarvis Gilmore] 15:28:59
I'm just guessing.

[Jarvis Gilmore] 15:29:02
2, 3, 2.

[Jarvis Gilmore] 15:29:06
0.

[Amy Baker] 15:29:06
I've got a blue fin.

[Amy Baker] 15:29:09
An a 80 blue fan.



[Jarvis Gilmore] 15:29:12
Okay, so you use the same approach.

[Amy Baker] 15:29:12
And the expiry date I've got is April 30.th Does that sound about right?

[Jarvis Gilmore] 15:29:18
That's possible. Well, let me let me look at something here real quick.

[Hesano, Heather] 15:29:21
So what we can do for device. On dfa it so dfa tech.

[Hesano, Heather] 15:29:29
Has

[Hesano, Heather] 15:29:31
But they provide technical solution for all of our devices, and they can help 
support to find where you go into the device.

[Hesano, Heather] 15:29:38
To get your expiration date.

[Hesano, Heather] 15:29:40
Because.

[Jarvis Gilmore] 15:29:40
It will give you. The device won't give you the expiration date. You have to look 
that up by firmware.

[Hesano, Heather] 15:29:45
Oh!

[Jarvis Gilmore] 15:29:46
So what we'll do is we're gonna use the 26 information because that is the safest.

[Jarvis Gilmore] 15:29:52
However, there is an a 0 that expires in 2031. So it just depends on the you're not
going to know the difference unless you have firmware information.

[Hesano, Heather] 15:29:58
Left.

[Jarvis Gilmore] 15:30:02
And we're not gonna go into getting firmware right now, because we'd be here all 
day doing that.

[Jarvis Gilmore] 15:30:07
So the safest thing. Yeah. So the safest thing is going to be matter of fact, I'll 
just put the blue fin information.



[Hesano, Heather] 15:30:08
Understood.

[Jarvis Gilmore] 15:30:15
Into.

[Jarvis Gilmore] 15:30:16
The chat here, and we will.

[Jarvis Gilmore] 15:30:21
We will go from there, not.

[Jarvis Gilmore] 15:30:26
Anyone who's using bluefin should have the same info.

[Jarvis Gilmore] 15:30:30
Except for the point of interaction device, which is going to be the your.

[Jarvis Gilmore] 15:30:34
Your actual thin pad.

[Jarvis Gilmore] 15:30:37
So if you're using bluefin, what's on the screen here.

[Jarvis Gilmore] 15:30:41
So far is what you're gonna use.

[Jarvis Gilmore] 15:30:43
That data is.

[Jarvis Gilmore] 15:30:45
Correct bluefin payment systems is first, st name of p. 2. Solution is bluefin, p. 
2.

[Jarvis Gilmore] 15:30:52
And then the solution reference number which has updated so what you may have had 
last year may not be.

[Jarvis Gilmore] 15:31:00
The same as what it is this year.

[Jarvis Gilmore] 15:31:08
It's 2 0 2, 3, dash 0 8, 9, 7, 0 3, 5. And I think the 0 3 5 is what changed.

[Jarvis Gilmore] 15:31:18
That's going to include.

[Jarvis Gilmore] 15:31:20
The Nept. 2. Ppe. Do you need bluefin, p. 2 PE. Solution using if you're using the 



packed a.

[Jarvis Gilmore] 15:31:26
9 2 0.

[Jarvis Gilmore] 15:31:28
A 9, 2 0 pro.

[Jarvis Gilmore] 15:31:30
A 80.

[Jarvis Gilmore] 15:31:31
It's gonna be the same.

[Jarvis Gilmore] 15:31:32
1st 3 lines of both.

[Mark Zandonella] 15:31:40
And saying, for my aging 500.

[Hesano, Heather] 15:31:41
Nice talking.

[Jarvis Gilmore] 15:31:44
Yeah, actually, let me look up.

[Jarvis Gilmore] 15:31:47
It. It's gonna be the same information. I just wanna look for something here.

[Jarvis Gilmore] 15:31:51
S. 500.

[Hesano, Heather] 15:31:52
Chamber. Did you have a question other than the chat?

[delahunc] 15:31:58
Just the chat. I was just gonna ask the reference number.

[Jarvis Gilmore] 15:32:02
Oh, I'm sorry! No wonder nobody's typing.

[delahunc] 15:32:03
That's okay.

[Jarvis Gilmore] 15:32:06
This thing. I don't know why it keeps doing this in any time. Someone sends 
something.

[Jarvis Gilmore] 15:32:11
It automatically changes my response to that person.



[Jarvis Gilmore] 15:32:14
And I don't realize that nobody sees my stuff by sending it directly to them.

[Jarvis Gilmore] 15:32:18
There we go!

[delahunc] 15:32:22
Pretty good.

[Jarvis Gilmore] 15:32:37
So is the packs. A 9, 2 0 under the bluefin solution. Also.

[Jarvis Gilmore] 15:32:45
Could be.

[Jarvis Gilmore] 15:32:47
It doesn't necessarily mean it is.

[Hesano, Heather] 15:32:50
The record from last year shows that it is.

[Jarvis Gilmore] 15:32:53
It is, okay. Okay, good. So this would be the same info bluefin payment system. 
Bluefinpe.

[Jarvis Gilmore] 15:32:58
Then 2 0 2, 3. That's 0 0 8, 9, 7, 0 3, 5.

[Jarvis Gilmore] 15:33:05
Anyone using? Not a blue fan. Pwb, solution.

[Jarvis Gilmore] 15:33:11
Some other specialized thing that's integrated because you have.

[Jarvis Gilmore] 15:33:16
Particulars about.

[Jarvis Gilmore] 15:33:18
The business that you're doing.

[Jarvis Gilmore] 15:33:23
There's all the dining stuff through bluefin.

[Hesano, Heather] 15:33:28
Dining uses wind Cave.

[Jarvis Gilmore] 15:33:30
When cave alright.



[Hesano, Heather] 15:33:31
And then they connect directly to Alban.

[Hesano, Heather] 15:33:33
So they're a little different. They're one of the few that is.

[Hesano, Heather] 15:33:38
Not on bluefin or freedom.

[Jarvis Gilmore] 15:33:40
Gotcha. So when cave is transact.

[Jarvis Gilmore] 15:33:47
Are you using something not transact.

[Hesano, Heather] 15:33:50
Have to look at that one.

[Hesano, Heather] 15:33:54
Specifically, honestly.

[Hesano, Heather] 15:33:55
Because they're unique. I don't know that off the top of my head.

[Jarvis Gilmore] 15:33:58
Okay.

[Jarvis Gilmore] 15:34:07
Alright! Let me get that.

[Jarvis Gilmore] 15:34:11
Information Here.

[Jarvis Gilmore] 15:34:18
And Cave Limited, and when KP. 2, p. Solution.

[Jarvis Gilmore] 15:34:36
Any others that besides Win Cave and bluefin.

[Hesano, Heather] 15:34:46
If freedom pay.

[Jarvis Gilmore] 15:34:48
Freedom.

[Jarvis Gilmore] 15:34:50
Alright!

[Jarvis Gilmore] 15:34:54
And who's using freedom? Pay.



[Hesano, Heather] 15:34:58
So we have our well.

[Hesano, Heather] 15:35:01
With our vet clinic.

[Hesano, Heather] 15:35:03
And we have our exports.

[Hesano, Heather] 15:35:05
Using freedom pay.

[Jarvis Gilmore] 15:35:07
Okay, is that a fusion integration.

[Kate Ali She/her] 15:35:08
When he's not in the craft center.

[Jarvis Gilmore] 15:35:12
I'm sorry.

[Hesano, Heather] 15:35:13
I believe. Yes, it's a direct integration to Elevan. Yes, so yes.

[Jarvis Gilmore] 15:35:18
Is that fusion.

[Hesano, Heather] 15:35:19
Or.

[Hesano, Heather] 15:35:20
Yeah, let me look.

[Hesano, Heather] 15:35:21
I thinks.

[Hesano, Heather] 15:35:22
That sounds very familiar this way.

[Hesano, Heather] 15:35:25
What else?

[Hesano, Heather] 15:35:33
It's being slow.

[Jarvis Gilmore] 15:35:34
My favorite comedian company.

[Jarvis Gilmore] 15:35:59



Are you aware that all I need has?

[Jarvis Gilmore] 15:36:03
Dhs.

[Jarvis Gilmore] 15:36:10
So that's the freedom information.

[Jarvis Gilmore] 15:36:13
We haven't gotten to the point of interaction devices, but I want to get the P. 2 
solutions covered.

[Jarvis Gilmore] 15:36:19
First.st

[Jarvis Gilmore] 15:36:20
And then we're gonna look up.

[Jarvis Gilmore] 15:36:24
The next fun. Part of all the.

[Jarvis Gilmore] 15:36:28
Point of interaction information.

[Jarvis Gilmore] 15:36:29
Because the a 9 20 is going to be different from the A 80 is gonna be different 
from the lane. 3,000 5,000 7,000 8,000.

[Jarvis Gilmore] 15:36:38
That information is not going to be the same, and I believe it's new under here, so
you may not have that information.

[Jarvis Gilmore] 15:36:50
Okay.

[Jarvis Gilmore] 15:36:52
Since I already have freedom pulled up.

[Jarvis Gilmore] 15:36:54
What kind of.

[Jarvis Gilmore] 15:36:55
PIN pads. Are we using? Under the freedom pay? P. 2. Solution is most likely an 
engine device, but it could be something different.

[Hesano, Heather] 15:37:08
So I'm not sure if anyone from is on the call. April. Well, Chamber, you and April 
are right there. Yes, so can you unmute.

[Hesano, Heather] 15:37:18



Do you have the answer to that.

[delahunc] 15:37:20
What's your question? What was the question? Again.

[Jarvis Gilmore] 15:37:22
What kind of devices are you using and under freedom pays solution.

[delahunc] 15:37:24
Is, that.

[delahunc] 15:37:27
Well, there!

[delahunc] 15:37:28
Jenica and Jenico.

[Jarvis Gilmore] 15:37:30
And Jenica. There's there's which one.

[Jarvis Gilmore] 15:37:31
There's.

[delahunc] 15:37:32
But the.

[delahunc] 15:37:32
5,000 grab that went up.

[Jarvis Gilmore] 15:37:33
Lane, 3.

[Jarvis Gilmore] 15:37:34
Lane, 5,000.

[Kate Ali She/her] 15:37:35
And Jenniko, 5,000.

[delahunc] 15:37:36
I believe it's the 5,000.

[Jarvis Gilmore] 15:37:38
Lane. 5,000. Okay? So they're slightly larger than the lane. 3 thousands and.

[delahunc] 15:37:43
Er.

[Jarvis Gilmore] 15:37:43
They have digital signature pens. Right? You can sign on the screen.



[delahunc] 15:37:46
No, no.

[delahunc] 15:37:47
They are. Dig hold on! One second she's grabbing one.

[Jarvis Gilmore] 15:37:53
What is.

[delahunc] 15:37:53
Us is the S. What.

[delahunc] 15:37:56
Set, that.

[Jarvis Gilmore] 15:37:58
Unless it's a move of fiber.

[delahunc] 15:37:58
Yeah. It's a.

[delahunc] 15:38:00
And Jenico. It's A. IWL. 2 50.

[Jarvis Gilmore] 15:38:04
Really.

[delahunc] 15:38:05
Yeah, they have all of them. I know they're old.

[Jarvis Gilmore] 15:38:11
Hold on!

[Kate Ali She/her] 15:38:12
The craft center. We we do have the 5,000 just.

[Kate Ali She/her] 15:38:16
To make things more complicated.

[Jarvis Gilmore] 15:38:20
Okay.

[Jarvis Gilmore] 15:38:24
Yeah, it's almost.

[Jarvis Gilmore] 15:38:26
Almost past time to replace those devices.

[Jarvis Gilmore] 15:38:29
Those expired almost 4 years ago.



[delahunc] 15:38:32
Oh, goodness!

[Jarvis Gilmore] 15:38:35
So.

[Jarvis Gilmore] 15:38:36
Might want to. And so this is with freedom. Pay.

[delahunc] 15:38:40
We. We even got a new one last year, and they kept it the same.

[delahunc] 15:38:44
When.

[Jarvis Gilmore] 15:38:45
There's no way.

[Jarvis Gilmore] 15:38:46
There's no way.

[delahunc] 15:38:47
Cause we had one that broke down.

[Jarvis Gilmore] 15:38:51
No, there's no, they can't. They can't issue you a device that's expired. Those 
devices expired in 2021. They cannot have given you a new one, another, one.

[delahunc] 15:38:59
Put it.

[Jarvis Gilmore] 15:38:59
And if they did, then you're not using a validated solution. And you can't, bill in
this Saq.

[delahunc] 15:39:03
We, we.

[delahunc] 15:39:04
Did it through it and

[delahunc] 15:39:07
They? They're the ones that ordered it for us.

[Jarvis Gilmore] 15:39:09
And they gave you an IL. 2, 5, 0 or 2, 5, 2.

[Hesano, Heather] 15:39:10
So.



[delahunc] 15:39:15
2 5, 0.

[Hesano, Heather] 15:39:15
So.

[Jarvis Gilmore] 15:39:16
Okay.

[Hesano, Heather] 15:39:16
Yeah, so it.

[Jarvis Gilmore] 15:39:17
You're gonna need to discuss that because.

[Hesano, Heather] 15:39:18
Dfa team may have repurp. So I'm just gonna clarify. Dfa. Team may have repurposed 
another machine to replace the one that wasn't working.

[Jarvis Gilmore] 15:39:21
Okay.

[Hesano, Heather] 15:39:26
With the exact same model.

[delahunc] 15:39:26
Okay.

[Hesano, Heather] 15:39:29
The direction that we actually received from Pete was that even though they're 
expired, that we have a few years in order to be able to do budget planning in 
order to do the refresh. This would be the year that that the Bud College will need
to look at doing updated model. But.

[Jarvis Gilmore] 15:39:38
Sure.

[Jarvis Gilmore] 15:39:38
Sure it.

[Jarvis Gilmore] 15:39:44
Oh, yeah.

[Jarvis Gilmore] 15:39:45
Okay.

[Hesano, Heather] 15:39:47
The.



[Hesano, Heather] 15:39:47
But.

[Hesano, Heather] 15:39:48
Yeah, that is part of the practice that we're trying to to work through, because we
were having initially every time they expired. In 2 years.

[Hesano, Heather] 15:39:57
The units. We're looking to replace them, and it was killing budgets.

[Hesano, Heather] 15:40:02
Suddenly.

[Jarvis Gilmore] 15:40:02
Okay. So so this device didn't come from the.

[Jarvis Gilmore] 15:40:06
Issue where it came from, internal.

[Hesano, Heather] 15:40:06
It did not, it would not have come from.

[Hesano, Heather] 15:40:09
Yes.

[Jarvis Gilmore] 15:40:10
Okay, that's a different explanation.

[Hesano, Heather] 15:40:10
It would have been, it would have been a turn in machine, because all all technical
support goes through Dfa.

[Jarvis Gilmore] 15:40:13
Okay.

[Jarvis Gilmore] 15:40:14
Like.

[Hesano, Heather] 15:40:18
Our it department for the Division.

[Jarvis Gilmore] 15:40:20
Okay.

[Hesano, Heather] 15:40:20
And they manage when devices are being returned, and then, if they're able, within 
that period of time, to be reused while the organization is looking at doing.

[Hesano, Heather] 15:40:31
Then.



[Jarvis Gilmore] 15:40:31
Okay, so it's deployed. Gotcha. Alright. So the Iw 250 information you'll see 220. 
But it's also the 250 which falls under the same.

[Jarvis Gilmore] 15:40:42
Point of interaction, number.

[Jarvis Gilmore] 15:40:44
Is here for the.

[Jarvis Gilmore] 15:40:48
Freedom pay. P to p solution.

[Jarvis Gilmore] 15:40:50
So that is the information you want to put in there. You probably want to remove 
the Iw. 2 0.

[Jarvis Gilmore] 15:40:55
And just leave the 2 5 0. But the 4, 2, 0 1, 8, 1 is what you're looking for.

[delahunc] 15:41:02
Hold on! A second.

[delahunc] 15:41:06
So you.

[delahunc] 15:41:07
Say that again. I want to remove the way.

[Jarvis Gilmore] 15:41:08
It's in the chat, it's in the chat.

[Jarvis Gilmore] 15:41:10
So the part that you want to remove is the is the.

[Jarvis Gilmore] 15:41:13
The model number you're not using, which is IW. 2, 0, and leave it to 5 0.

[delahunc] 15:41:17
Okay. Gotcha.

[delahunc] 15:41:18
I hear ya.

[Jarvis Gilmore] 15:41:20
There. There are other model numbers that are associated with there. So those are 
actually family numbers 2, 20 and 2, 5, 0, because there's a 2, 5, 2, and 2 5. 
There are other versions of the devices.



[Jarvis Gilmore] 15:41:33
Variations of the 2 50 series.

[Jarvis Gilmore] 15:41:35
But the 2 50 is what works here.

[delahunc] 15:41:38
Okay, so.

[delahunc] 15:41:40
The reference number that you put right above that in the chat. We'd still use that
reference number.

[Jarvis Gilmore] 15:41:45
That reference number is the peach solution listing reference number.

[Jarvis Gilmore] 15:41:52
And so that would go in line 3.

[Jarvis Gilmore] 15:41:55
And then where it says, listed.

[Jarvis Gilmore] 15:41:58
Poi point of interaction Devices used.

[Jarvis Gilmore] 15:42:01
Is, where this.

[Jarvis Gilmore] 15:42:02
IW out to 5 0, and then the 4, 2, 1, 8, 1.

[Jarvis Gilmore] 15:42:07
That goes in the big box.

[delahunc] 15:42:09
Okay.

[Jarvis Gilmore] 15:42:16
Also. Then the Re. I'm sorry I forgot about this, because it the line is down 
there.

[Jarvis Gilmore] 15:42:21
The reassessment, date for freedom, pay.

[Jarvis Gilmore] 15:42:25
Is.

[Jarvis Gilmore] 15:42:36
There. This is the freedom. Pay information. This is not the blue fan. I'll get the
blue fin and the Wind Cave here shortly.



[Jarvis Gilmore] 15:42:43
Anyone else using devices under freedom pay.

[Kate Ali She/her] 15:42:47
Yeah, I have the freedom. Pay 5,000.

[Jarvis Gilmore] 15:42:51
That's 5,000 in Jenico Lane. 5,000.

[Kate Ali She/her] 15:42:54
Yeah.

[Jarvis Gilmore] 15:42:57
Okay.

[Jarvis Gilmore] 15:43:01
So there's 1 version of the lane 5,000. It expires next year. When I say expires, 
it only means that it has to be deployed. It doesn't mean that it goes away.

[Kate Ali She/her] 15:43:09
Okay.

[Jarvis Gilmore] 15:43:12
I'm getting. That's what we're explaining individually what is going to go under 
listed. So that's where I'm getting to.

[Jarvis Gilmore] 15:43:21
So for the lane. 5,000. That is your information.

[Kate Ali She/her] 15:43:25
Paid.

[Jarvis Gilmore] 15:43:26
That's going to go under listed devices.

[Jarvis Gilmore] 15:43:32
Other devices under the freedom pay solution.

[Jarvis Gilmore] 15:43:40
Okay.

[Jarvis Gilmore] 15:43:42
And.

[Jarvis Gilmore] 15:43:43
All right. What other kinds of devices? So we've got the lane 5,000. We have the 
Iw. L. 2.

[Jarvis Gilmore] 15:43:51



What other devices are we looking at.

[Jarvis Gilmore] 15:44:00
Let's say, under the Win Cave Solution.

[Hesano, Heather] 15:44:05
Yes, since our dining is not participating in this, and they use a unique.

[Hesano, Heather] 15:44:10
Provider with Win Cave. I don't actually have a lot of information on that. Let me 
look at their.

[Hesano, Heather] 15:44:18
Submission from last year, but we only.

[Hesano, Heather] 15:44:22
The University is contracted with bluefin and freedom pay for the for the merchant 
management program, and the housing and dining has selected to use their own 
provider that was approved by the State treasury.

[Jarvis Gilmore] 15:44:25
Okay.

[Hesano, Heather] 15:44:34
Option.

[Jarvis Gilmore] 15:44:34
Gotcha. Yes.

[Jarvis Gilmore] 15:44:37
And then what ost.

[Hesano, Heather] 15:44:39
Yeah.

[Jarvis Gilmore] 15:44:41
I know them very well.

[Hesano, Heather] 15:44:43
They do?

[Hesano, Heather] 15:44:44
If you you've worked with us in the past. So you do know.

[Jarvis Gilmore] 15:44:48
I I work with.

[Jarvis Gilmore] 15:44:49
I work with 5 schools in the State of Oregon.



[Jarvis Gilmore] 15:44:54
All the way from Portland down to Plymouth.

[Jarvis Gilmore] 15:45:01
Yes.

[Jarvis Gilmore] 15:45:10
Yeah, so.

[Jarvis Gilmore] 15:45:12
Familiar with Oregon State.

[Jarvis Gilmore] 15:45:16
Let's see. Okay? So if we don't have them yet, then that's okay.

[Jarvis Gilmore] 15:45:21
How about under bluefin solution? What kind of.

[Jarvis Gilmore] 15:45:24
Point of interaction with kind of pinpads or credit card machines are using there.

[Mark Zandonella] 15:45:31
Well, I've got those packs. 500 looks like.

[Jarvis Gilmore] 15:45:35
Alright!

[Mark Zandonella] 15:45:36
April 30th this year, so I probably need to replace them.

[Jarvis Gilmore] 15:45:40
Yes.

[Jarvis Gilmore] 15:45:43
Yes, it is so.

[Jarvis Gilmore] 15:45:49
So that's the packs. S. 500. It did expire of this year.

[Jarvis Gilmore] 15:45:55
So that only means that they can't be deployed anymore. You can still continue to 
use them. Of course.

[Jarvis Gilmore] 15:46:00
For the next 5 years, or unless bluefin falls off of earth.

[Jarvis Gilmore] 15:46:05
At some point. So you're good to continue it.

[Mark Zandonella] 15:46:08



Yeah.

[Jarvis Gilmore] 15:46:09
That packs 8, 8, 0.

[Jarvis Gilmore] 15:46:11
Under blue in the 8 0 expires next year, and we have plenty of time for that one 
also.

[Jarvis Gilmore] 15:46:20
I'm sorry. In 2 years. Next year.

[Jarvis Gilmore] 15:46:22
So that is the information that goes for the packs. 8 0.

[Jarvis Gilmore] 15:46:29
Id tech id are you saying id tech key.

[Jarvis Gilmore] 15:46:32
Or I. I need to, I guess. Key 2.

[Aaron Maisel] 15:46:39
The 1st one.

[Jarvis Gilmore] 15:46:41
That's very key.

[Aaron Maisel] 15:46:41
S, with.

[Jarvis Gilmore] 15:46:45
That's right, key. So you've had you had the S rate for a while. Then.

[Aaron Maisel] 15:46:51
2,016.

[Jarvis Gilmore] 15:46:56
Wow. Okay.

[Jarvis Gilmore] 15:47:02
Interesting since 2,016.

[Jarvis Gilmore] 15:47:06
It's been a while.

[Jarvis Gilmore] 15:47:09
Let me look at something. Yes.

[Hesano, Heather] 15:47:11
We might need to get a new terminals.



[Jarvis Gilmore] 15:47:13
Yeah, that one is that one's in the same boat with the.

[Jarvis Gilmore] 15:47:17
IWL. 2, 5, 0.

[Jarvis Gilmore] 15:47:20
That did expire in 2021. So you have a little bit of time with that one it is still
listed, and it's still good.

[Jarvis Gilmore] 15:47:27
But the replacement time will happen shortly.

[Jarvis Gilmore] 15:47:31
Those are relatively inexpensive devices as compared to other devices. Those are 
relatively inexpensive. And right now they're at the S rate twos.

[Jarvis Gilmore] 15:47:41
And I would imagine that the.

[Jarvis Gilmore] 15:47:43
This red. The next version of Sr. Keys are probably gonna come out.

[Jarvis Gilmore] 15:47:49
Yeah, that's right. Keeps don't expire until 2026.

[Jarvis Gilmore] 15:47:54
So there's time on that one. I think they extended that one.

[Jarvis Gilmore] 15:47:59
But that is the information for your Sr. Key.

[Aaron Maisel] 15:48:01
Thank you.

[Jarvis Gilmore] 15:48:04
As far as blue is concerned. Then the next line asks for reassessment. Date.

[Jarvis Gilmore] 15:48:10
So let me go ahead and give you the blue fan. Reassessment date.

[Tiffany Gillis] 15:48:15
Can you also do a Pax? A 9, 20.

[Jarvis Gilmore] 15:48:18
Yes.

[Jarvis Gilmore] 15:48:23
It's the bluefin reassessment date.



[Jarvis Gilmore] 15:48:25
And.

[Jarvis Gilmore] 15:48:28
8 9 2 0.

[Jarvis Gilmore] 15:48:30
Is this an 8, 9, 2 0 pro.

[Jarvis Gilmore] 15:48:35
Because they are 2 different ones.

[Tiffany Gillis] 15:48:38
It is not a pro.

[Jarvis Gilmore] 15:48:39
It is not a pro. Okay.

[Jarvis Gilmore] 15:48:45
Does it have a.

[Jarvis Gilmore] 15:48:47
A

[Jarvis Gilmore] 15:48:49
Cradle.

[Jarvis Gilmore] 15:48:52
Where it's you just kind of sit in the cradle and it charges, or is it just? Are 
you plug it in? It's.

[Tiffany Gillis] 15:48:52
No.

[Tiffany Gillis] 15:48:58
Plugged it into charge.

[Jarvis Gilmore] 15:48:59
Plugger. Okay. Gotcha.

[Jarvis Gilmore] 15:49:05
That is a 9, 2 0.

[Jarvis Gilmore] 15:49:12
Others.

[Mark Zandonella] 15:49:13
I'm Jarvis. Is that the date you put in there is that.



[Mark Zandonella] 15:49:17
Formatted specifically for that or.

[Mark Zandonella] 15:49:19
Should we.

[Jarvis Gilmore] 15:49:19
That's how they have it listed you can. You can write December 13.th

[Jarvis Gilmore] 15:49:24
The the Pci Council is an international.

[Jarvis Gilmore] 15:49:28
Entity. So they.

[Jarvis Gilmore] 15:49:29
They do standardize internationally, standardized.

[Jarvis Gilmore] 15:49:33
So that's how they have it listed.

[Mark Zandonella] 15:49:37
No makes sense.

[Hesano, Heather] 15:49:39
So, Jarvis, I did want to mention to you. I found the information on the Wind Cave.
They're using Lane 3,000.

[Jarvis Gilmore] 15:49:45
I thought, so, okay.

[Hesano, Heather] 15:49:46
Art readers.

[Jarvis Gilmore] 15:49:48
Okay.

[Hesano, Heather] 15:49:48
And connecting with their transact.

[Hesano, Heather] 15:49:50
It transfects Sequoia point of sale.

[Jarvis Gilmore] 15:49:54
Lucky! Guess.

[Hesano, Heather] 15:49:54
Terminal.

[Jarvis Gilmore] 15:49:57



Transact.

[Jarvis Gilmore] 15:50:03
In.

[Jarvis Gilmore] 15:50:04
3 0 0 0 0. Okay? Well, I mean, I guess I don't have to put that information in 
here. If they don't have it.

[Jarvis Gilmore] 15:50:09
But you know what's the recording? I'll put it in here, so if they can, they'll see
it.

[Hesano, Heather] 15:50:12
I was. Gonna say as you could, the recording that'll be.

[Jarvis Gilmore] 15:50:16
So we'll do that. Then I put the.

[Jarvis Gilmore] 15:50:19
Wind Cave. I'll put the Wind Cave information in here already. So that's part of 
here.

[Jarvis Gilmore] 15:50:24
So this will be.

[Jarvis Gilmore] 15:50:27
The.

[Jarvis Gilmore] 15:50:31
Lane, 3,000.

[Jarvis Gilmore] 15:50:35
Point of interaction. Information.

[Jarvis Gilmore] 15:50:37
And then the wind K. Reassessment.

[Jarvis Gilmore] 15:50:42
So.

[Jarvis Gilmore] 15:50:48
8.

[Jarvis Gilmore] 15:50:50
Is going to be.

[Jarvis Gilmore] 15:50:53
13, No. 23, November 25.



[Jarvis Gilmore] 15:50:59
So for the purpose of the recording, we'll put that in there and then. The dining.

[Jarvis Gilmore] 15:51:03
Can pull that information.

[Jarvis Gilmore] 15:51:06
Here.

[delayd] 15:51:09
So I have a quick question.

[delayd] 15:51:11
You said they're good for 5 years.

[Jarvis Gilmore] 15:51:14
You're good.

[delayd] 15:51:14
From from initiation, expiration, date.

[Jarvis Gilmore] 15:51:17
They're good for 5 years after their expiration date. So long as they're deployed 
before the expiration date.

[delayd] 15:51:22
So if they're in an in‐house where we're using them, and they have an expiration 
date to 421, I have until the 2420 to 6.

[Jarvis Gilmore] 15:51:32
For 2021.

[Jarvis Gilmore] 15:51:34
Like April 2020.

[delayd] 15:51:35
A April. Yeah.

[Jarvis Gilmore] 15:51:37
Yes, so so it sounds like they were already deployed.

[Jarvis Gilmore] 15:51:41
So you have until April of 26, or unless.

[Jarvis Gilmore] 15:51:45
So there's there's a couple of things that could happen.

[Jarvis Gilmore] 15:51:48
Either one, they will expire from a p. 2. Solution, meaning the 5 years will pass.



[Jarvis Gilmore] 15:51:54
Or.

[Jarvis Gilmore] 15:51:56
Lufin will stop supporting the device.

[Jarvis Gilmore] 15:51:59
I'm sorry.

[Jarvis Gilmore] 15:52:01
That's freedom. Pay freedom will stop supporting the device which can happen.

[Jarvis Gilmore] 15:52:05
That's.

[Jarvis Gilmore] 15:52:06
So that's something else that if you haven't gotten a notification for you still 
should be okay.

[Jarvis Gilmore] 15:52:11
But they can send out a note saying that they will stop supporting it, and I'm I'm 
very surprised that they have it sent you that already, because there are no other.
Wl. 252 S. Out there.

[Jarvis Gilmore] 15:52:21
Anywhere. Those devices have 3 g.

[Jarvis Gilmore] 15:52:24
Modems in them, and that stuff is no longer supported.

[Jarvis Gilmore] 15:52:27
Anywhere.

[Jarvis Gilmore] 15:52:29
So it must be plugged into a network, or USB or something.

[Jarvis Gilmore] 15:52:33
For it to function.

[Jarvis Gilmore] 15:52:34
And then or

[Jarvis Gilmore] 15:52:37
Who do you use? Is it integrated into a solution.

[Jarvis Gilmore] 15:52:43
Is that integrated into.

[delayd] 15:52:44
N, no, ours is standalone.



[Jarvis Gilmore] 15:52:45
It's just a standalone device. Okay? So one of 2 things could happen. Either it 
will expire in 2020.

[delayd] 15:52:53
6.

[Jarvis Gilmore] 15:52:53
4 years, 2026.

[delayd] 15:52:55
Sticks.

[Jarvis Gilmore] 15:52:56
Or blue fin will stop supporting it, which could happen before 2026.

[delayd] 15:53:01
Then I'm good for a while.

[Jarvis Gilmore] 15:53:03
Yeah.

[Jarvis Gilmore] 15:53:05
And usually, though, you know, they'll send a letter or something, and I'll say, 
Hey, we're gonna.

[Jarvis Gilmore] 15:53:09
You know.

[Jarvis Gilmore] 15:53:09
Stop support on this device gonna end to life at such and such date.

[Jarvis Gilmore] 15:53:14
And then they'll give you time to, you know. Get those replaced, and ideally, 
they're going to give you options for the replacement and the lateral, for that 
will be the lane 3,600.

[Jarvis Gilmore] 15:53:28
Oh, no! This is stand alone. I'm sorry.

[Jarvis Gilmore] 15:53:32
That will copy the lateral.

[Jarvis Gilmore] 15:53:35
That is not true. Let me look at something here.

[Jarvis Gilmore] 15:53:52
Oh, wow!



[Jarvis Gilmore] 15:53:57
The lateral may actually be like an A D.

[Jarvis Gilmore] 15:53:59
Or an a 9, 20 pro.

[Jarvis Gilmore] 15:54:02
Something like that.

[Jarvis Gilmore] 15:54:05
But they'll they should let you know.

[Jarvis Gilmore] 15:54:07
What the what the options are.

[Jarvis Gilmore] 15:54:10
Alright!

[Jarvis Gilmore] 15:54:11
Anyone's point of.

[Jarvis Gilmore] 15:54:14
Like.

[Jarvis Gilmore] 15:54:15
Credit card.

[Jarvis Gilmore] 15:54:17
Terminal. We missed.

[Jarvis Gilmore] 15:54:18
That I did not find information for.

[Jarvis Gilmore] 15:54:25
Alright. If you do find that there's some information you need definitely let me 
know, and we can go back through that.

[Jarvis Gilmore] 15:54:31
No problem.

[Jarvis Gilmore] 15:54:34
Okay, so part 2, F is 3rd party service providers. So that 1st question about store
process transmit account data. Yes, because you have a PP solution. Everybody will 
check. Yes, on that.

[Jarvis Gilmore] 15:54:48
Everything else is gonna be.

[Jarvis Gilmore] 15:54:50
Because Pdp. Solutions will remove scope.



[Jarvis Gilmore] 15:54:53
From everything else.

[Jarvis Gilmore] 15:54:58
And here you're gonna list, your Pb solution provider.

[Jarvis Gilmore] 15:55:02
Again.

[Jarvis Gilmore] 15:55:06
So blue, fin.

[Jarvis Gilmore] 15:55:08
You can put bluefin, you can put.

[Jarvis Gilmore] 15:55:11
Freedom pair you can put when K. Whichever one is, is the P. 2 provider and then 
you can. The description would be P to P. Yeah, you can copy it from up there. That
works too.

[Jarvis Gilmore] 15:55:21
And then the description is PP.

[Jarvis Gilmore] 15:55:24
Service, Provider.

[Jarvis Gilmore] 15:55:25
Or solution, provider.

[Jarvis Gilmore] 15:55:39
And that one should be.

[Jarvis Gilmore] 15:55:41
Fairly easy. There. Does anyone have.

[Jarvis Gilmore] 15:55:45
A payment gateway that's going to.

[Jarvis Gilmore] 15:55:48
After their Ppe solution. Sometimes there is a gateway.

[Jarvis Gilmore] 15:55:53
After the Pb solution.

[Jarvis Gilmore] 15:55:57
Like.

[Jarvis Gilmore] 15:56:00
Cyber, source.



[Jarvis Gilmore] 15:56:05
U.S.A. E pay. I don't know. It could be a whole bunch of them.

[Jarvis Gilmore] 15:56:13
We'll leave it to the P. 2 solution. That's good enough. And then we'll scroll down
past part 2 F. Part 2 g. We will not put anything in here. It automatically fills 
as it shows there in red. There is nothing to click there. That will automatically 
fill.

[Jarvis Gilmore] 15:56:30
Assuming everything is going correctly, it will automatically fill.

[Jarvis Gilmore] 15:56:34
If it doesn't automatically fill, we'll we'll see that later. So we're not. We 
don't.

[Jarvis Gilmore] 15:56:38
Worried about that.

[Jarvis Gilmore] 15:56:40
And then part 2 H. Is validation.

[Jarvis Gilmore] 15:56:43
Eligibility to use self assessment. P. 2.

[Jarvis Gilmore] 15:56:47
My side opinion is that this should be part 2. A.

[Jarvis Gilmore] 15:56:52
And not part 2 h.

[Jarvis Gilmore] 15:56:54
Because we want to go through the eligibility and then get to the end and go. Oh, I
shouldn't be filling out this.

[Jarvis Gilmore] 15:57:00
Anyway.

[Jarvis Gilmore] 15:57:02
So the 1st part is all payment. Processing is via.

[Jarvis Gilmore] 15:57:06
Validated Bp solution. Absolutely. We check that box. Yes, we all have a valid 
solution.

[Jarvis Gilmore] 15:57:11
The only systems that the merchant environment.

[Jarvis Gilmore] 15:57:14



A store processor transmit is from a validated Php solution. Great.

[Jarvis Gilmore] 15:57:19
As far as this assessment questionnaire is concerned.

[Jarvis Gilmore] 15:57:23
You may have another Saq, and then those transactions will be associated with that 
Saq, so we don't want to confuse, say, online payments. Into this Saq. As opposed 
to transactions that go through just this.

[Jarvis Gilmore] 15:57:38
This setup and the terminals that we have.

[Jarvis Gilmore] 15:57:40
Listed up, top.

[Jarvis Gilmore] 15:57:42
Merchant does not otherwise receive transmit or store account data electronically.

[Jarvis Gilmore] 15:57:48
For this Saq.

[Jarvis Gilmore] 15:57:50
So that's what we're looking for.

[Jarvis Gilmore] 15:57:51
So if you're getting.

[Jarvis Gilmore] 15:57:53
Say, if someone is sending you text messages of card information and then you're 
entering it into this P. Twope solution.

[Jarvis Gilmore] 15:57:59
We need to talk about that.

[Jarvis Gilmore] 15:58:02
But otherwise you should be able to check this box.

[Jarvis Gilmore] 15:58:05
Any account data. The merchant is on paper.

[Jarvis Gilmore] 15:58:09
Great. You could end up with cardholder data on paper, especially if you have. If 
you're getting mailed in information that will certainly be on paper, or if you 
have phone calls and maybe writing down that payment information. But then there's 
destruction.

[Jarvis Gilmore] 15:58:24
Procedures that would be in place for that. So.



[Jarvis Gilmore] 15:58:28
If you have.

[Jarvis Gilmore] 15:58:29
Cardholder data that's on paper.

[Jarvis Gilmore] 15:58:31
You can check that box if you're.

[Jarvis Gilmore] 15:58:34
Receiving any cardholder data on paper. Then you don't have to check that box.

[Jarvis Gilmore] 15:58:40
And then the merchant has implemented all controls of the Ppe Instruction Manual. 
This one is very, very important, and is often skipped.

[Jarvis Gilmore] 15:58:51
Every.

[Jarvis Gilmore] 15:58:52
Department. Every area that uses a validated solution must have and be familiar 
with.

[Jarvis Gilmore] 15:58:59
The p. 2 PE. Instruction, manual.

[Jarvis Gilmore] 15:59:02
Have access to it, and and understand what it says.

[Jarvis Gilmore] 15:59:04
Because a Pte instruction manual goes further into the maintenance of all validated
point to pointed solutions, including how often or how you're gonna check the 
devices down a requirement 9.1 2.1.

[Jarvis Gilmore] 15:59:18
So.

[Jarvis Gilmore] 15:59:19
And there's also maintenance as far as inventory.

[Jarvis Gilmore] 15:59:24
Is concerned, and how you're gonna replace devices. All of that is in your P. 2. 
Instruction manual.

[Jarvis Gilmore] 15:59:31
So it is.

[Jarvis Gilmore] 15:59:33
Absolutely necessary that you'd be familiar, have access to and be familiar with 
what's in that.



[Jarvis Gilmore] 15:59:39
That Phpe Instruction manual also has all of the information that is in the part 2 
F that we just filled out.

[Jarvis Gilmore] 15:59:46
All the information for that section is in your Ppe Manual.

[Jarvis Gilmore] 15:59:52
So we wanna check that box. And if you don't have access to that instruction manual
that we.

[Jarvis Gilmore] 15:59:58
Make sure that you get that instruction manual, and it is different from when cave 
to bluefin to freedom, pay.

[Jarvis Gilmore] 16:00:07
So wanna make sure that you have that.

[Jarvis Gilmore] 16:00:11
So we check that box. And then, if you need to request that definitely, request 
that.

[Jarvis Gilmore] 16:00:15
From.

[Jarvis Gilmore] 16:00:18
I guess the Pci team, or maybe even, or some someone who knows what they're how to 
get that.

[Jarvis Gilmore] 16:00:25
Alright, say the next page.

[Hesano, Heather] 16:00:28
I will just say any technical questions. Please go to Dfa Tech.

[Jarvis Gilmore] 16:00:33
Okay.

[Hesano, Heather] 16:00:33
At Oregon, State.

[Hesano, Heather] 16:00:34
That Edu and they are.

[Hesano, Heather] 16:00:37
They are there to help you.

[Jarvis Gilmore] 16:00:40
Perfect.



[delahunc] 16:00:40
Can you repeat that again? I'm sorry. Dfa. Tech what.

[Hesano, Heather] 16:00:44
It's dfa dot tech.

[Hesano, Heather] 16:00:46
At Oregon state.edu.

[delahunc] 16:00:49
Thank you.

[Jarvis Gilmore] 16:00:54
Like that.

[Jarvis Gilmore] 16:00:57
There we go!

[Jarvis Gilmore] 16:01:00
Alright!

[Jarvis Gilmore] 16:01:01
So we should be then into requirement 3.

[Jarvis Gilmore] 16:01:06
BPES. A. Q. Only has 3 requirement sections, so.

[Jarvis Gilmore] 16:01:10
Should be really nice.

[Jarvis Gilmore] 16:01:12
Requirement 3.1.

[Jarvis Gilmore] 16:01:15
All security policies, operational procedures are identified.

[Jarvis Gilmore] 16:01:19
And requirement. 3 are documented up to date. All these things this must be in 
place.

[Jarvis Gilmore] 16:01:25
So we understand that we have security policies and operational procedures.

[Jarvis Gilmore] 16:01:28
So everyone needs to have that. So we have to mark that in place and make sure that
we actually do have that in place.

[Jarvis Gilmore] 16:01:36
Requirement 3.2 is a new requirement. You may be able to mark this in place 



already.

[Jarvis Gilmore] 16:01:44
If it applies to you.

[Jarvis Gilmore] 16:01:46
Account data stored is kept to a minimum. Anyone who is actually who is keeping.

[Jarvis Gilmore] 16:01:53
Are maintaining card information and stay on paper.

[Jarvis Gilmore] 16:01:58
Would pay attention to this one. If you have no storage of cardholder data, and you
can mark this not applicable and no storage of cardholder data would be your 
explanation.

[Jarvis Gilmore] 16:02:08
If you do store card information, then this.

[Jarvis Gilmore] 16:02:12
Could be marked in place or not applicable. It just depends on how you feel like 
answering this, because it is a future dated requirement.

[Jarvis Gilmore] 16:02:20
You could choose to skip this one completely.

[Jarvis Gilmore] 16:02:25
Just because one of the bullets, future date.

[Jarvis Gilmore] 16:02:32
But if you're not storing cardholder data, the best thing to do is put in, not 
applicable. No storage data.

[Jarvis Gilmore] 16:02:39
Or Cardi information.

[Jarvis Gilmore] 16:02:41
And then we move on. Does anyone have questions about.

[Jarvis Gilmore] 16:02:44
This particular one. If they're storing card data.

[Jarvis Gilmore] 16:02:49
Anyone storing car data. I'll put it like that.

[Aaron Maisel] 16:02:52
So when you mentioned storing card data, if I have access to see the last 4.

[Jarvis Gilmore] 16:02:59
No.



[Aaron Maisel] 16:03:00
That's not.

[Jarvis Gilmore] 16:03:00
That's not storage.

[Aaron Maisel] 16:03:03
Okay. Thank you.

[Jarvis Gilmore] 16:03:04
Yeah. So you're talking about within the Pt solution, you can go and look to see a 
transaction that's happened. And it shows you the last 4 digits of a card number.

[Aaron Maisel] 16:03:12
Yes.

[Jarvis Gilmore] 16:03:13
That's receipt data. And it's not considered car data.

[Aaron Maisel] 16:03:16
Thank you.

[Jarvis Gilmore] 16:03:18
Good question.

[Jarvis Gilmore] 16:03:28
So that's 3, 2, 1 probably most of you are. Gonna mark that not applicable.

[Jarvis Gilmore] 16:03:33
And then 3, 3, 1, 2 card verification code is not.

[Jarvis Gilmore] 16:03:37
Retained upon completion of authorization process. So for your P. 2 solutions, if 
you're doing all card presentations.

[Jarvis Gilmore] 16:03:47
Yeah, you.

[Jarvis Gilmore] 16:03:48
Ideally, everyone's gonna mark this in place.

[Jarvis Gilmore] 16:03:54
So the what they're talking about is is, of course, the 3, the 3 or 4 digit codes, 
either on the back or the front of a cart.

[Jarvis Gilmore] 16:04:02
So if you have to manually enter card.

[Jarvis Gilmore] 16:04:06



Information. And you have to manually enter the security code. That's what it's 
talking about. Here.

[Jarvis Gilmore] 16:04:11
So we'll make sure that it's not re

[Jarvis Gilmore] 16:04:16
It is not maintained after the completion of an authorization process, so.

[Jarvis Gilmore] 16:04:21
Even if you do.

[Jarvis Gilmore] 16:04:24
Store the card information, say on paper, you cannot store.

[Jarvis Gilmore] 16:04:28
Security codes. Those have to go away.

[Jarvis Gilmore] 16:04:32
Specifically.

[delahunc] 16:04:32
Jarvis, can I ask a question.

[Jarvis Gilmore] 16:04:33
Yes.

[delahunc] 16:04:35
With our old machines. We don't. Even the machine doesn't even ask us for that 
security code, so we can't even enter that.

[delahunc] 16:04:44
So

[delahunc] 16:04:46
Does that make it? Will that make a difference? And how we answer this question.

[Jarvis Gilmore] 16:04:51
No. So the so the card machine is gonna get a security code one of.

[Jarvis Gilmore] 16:04:58
A couple of ways, most of us.

[Jarvis Gilmore] 16:05:01
Think about the security code coming into play whenever we have to manually type in
a card number, and then you'll enter the 3 digit or 4 digit card number. Security 
codes also exist in card presentations, where you have an interaction with the card
itself. So whether that be a chip. Read, whether that be a Mac Stripe read, or 
whether that be contactless. Read.



[Jarvis Gilmore] 16:05:20
There is a verification code that is passed there also. You just never see it.

[Jarvis Gilmore] 16:05:25
And that's how it knows the difference between a car presentation.

[delahunc] 16:05:25
Okay.

[Jarvis Gilmore] 16:05:28
And a card not present, because there's 2 different codes.

[Jarvis Gilmore] 16:05:32
And so the it still wants to know that the card verification code is not retained 
upon completion. So if you have all card presentations.

[Jarvis Gilmore] 16:05:42
And it's and you're reading the chip, or you're doing contact list Emb.

[Jarvis Gilmore] 16:05:48
Or Max stripe.

[Jarvis Gilmore] 16:05:49
Then the device is designed to get rid of it on its own. So it kind of does it for 
you. So the real focus is whether or not you're doing that manually so if you 
don't.

[delahunc] 16:05:54
Okay.

[delahunc] 16:05:59
Okay, sweet, to do both, we do phone and in person. So, okay.

[Jarvis Gilmore] 16:06:04
Okay.

[Jarvis Gilmore] 16:06:05
So. Yes, in place, would be the answer to.

[Jarvis Gilmore] 16:06:07
This setup, so long as the manual entry.

[Jarvis Gilmore] 16:06:11
You're getting rid of those codes.

[Jarvis Gilmore] 16:06:15
After the transaction processes.

[Jarvis Gilmore] 16:06:18
But if it never uses it.



[Jarvis Gilmore] 16:06:20
Then it doesn't matter.

[delahunc] 16:06:20
Yeah.

[Jarvis Gilmore] 16:06:21
Right in the same place. Yeah.

[delahunc] 16:06:21
Okay, perfect. Okay. Got it. Thank you.

[Jarvis Gilmore] 16:06:25
Although I would consider, and it's not a pci thing.

[Jarvis Gilmore] 16:06:30
And I don't remember what the Oregon State Treasury sets up with this. Typically, 
if you're not using a card verification code or a security code. The transaction 
rate is usually higher.

[Jarvis Gilmore] 16:06:40
I don't know if they've negotiated a flat rate for everything, or if they just, or 
if there's a a a var sheet. But usually, if there's no security code that the 
transaction rate is higher.

[Jarvis Gilmore] 16:06:54
Because it's a riskier transaction.

[Hesano, Heather] 16:06:55
And.

[delahunc] 16:06:57
Okay.

[Hesano, Heather] 16:06:57
And, Jarvis, you are correct about that.

[Hesano, Heather] 16:06:59
It is more expensive when we don't use the codes and or verify with a Zip code.

[Jarvis Gilmore] 16:07:06
Okay, so.

[delahunc] 16:07:06
Yeah. And I don't know the reason behind why we don't. You know we don't. But it 
just doesn't even allow us to, doesn't ask. Yeah.

[Jarvis Gilmore] 16:07:10
Okay.



[Jarvis Gilmore] 16:07:14
Okay? So that's a configuration thing.

[Jarvis Gilmore] 16:07:16
I would look into actually seeing if they can make a configuration change just for 
the purpose of not throwing money out the window, because, and to reduce the risk 
of the transactions, you do a lot of manual entry.

[Jarvis Gilmore] 16:07:35
Cards.

[delahunc] 16:07:36
Quite a bit. Yeah, yeah, absolutely.

[Jarvis Gilmore] 16:07:36
Okay. There. Then, with that answer there'd be a couple of things I'd look at but 
yeah, I would see especially if you're gonna switch over to a newer card device, 
which is gonna happen.

[Jarvis Gilmore] 16:07:44
At some point.

[Jarvis Gilmore] 16:07:46
It would be better to have it.

[Jarvis Gilmore] 16:07:49
Configured where it will ask for that security code, and we'll reduce the 
transaction rate.

[Jarvis Gilmore] 16:07:54
And make the transaction less risky. Also, charge back to a real thing.

[Jarvis Gilmore] 16:08:00
And without a code it makes it more likely that a charge back is gonna succeed.

[delahunc] 16:08:08
I'm glad we asked. Thank you.

[Jarvis Gilmore] 16:08:09
This is this is, this is just my information that you know stuff I think about 
every now and again.

[delahunc] 16:08:12
I think.

[Jarvis Gilmore] 16:08:17
All, not Pci stuff, by the way, but just for.

[Jarvis Gilmore] 16:08:20



Help!

[Jarvis Gilmore] 16:08:24
3, 1, 2, yeah, we can save the next page.

[Jarvis Gilmore] 16:08:28
So specifically for your answer in place.

[Jarvis Gilmore] 16:08:32
So long. Yeah.

[Jarvis Gilmore] 16:08:33
For for that.

[delahunc] 16:08:33
Thank you.

[Jarvis Gilmore] 16:08:35
That set up.

[Jarvis Gilmore] 16:08:39
Anyone else have questions about requirement.

[Jarvis Gilmore] 16:08:43
3.

[Jarvis Gilmore] 16:08:45
Questions.

[Jarvis Gilmore] 16:08:46
Or 3 requirements.

[Jarvis Gilmore] 16:08:50
Alright good thing about Php. Solutions is. There's not a whole lot in scope. So 
they skip.

[Jarvis Gilmore] 16:08:56
Whole bunch of other requirements, we go down 9. This is the most hefty.

[Jarvis Gilmore] 16:09:02
Requirements.

[Jarvis Gilmore] 16:09:03
Because this is a physical interaction, and that's where the most security is on 
the merchant side.

[Jarvis Gilmore] 16:09:11
And so the.

[Jarvis Gilmore] 16:09:12



Saq. Covers that, and so the beginning of it is all security.

[Jarvis Gilmore] 16:09:17
Policies, operational procedures are identified just like at the beginning 
requirement. 3 same thing here requirement says the same thing that must be in 
place.

[Jarvis Gilmore] 16:09:26
So then we skip down to requirement 9.4, the question underment 9.4, all of 9 4. So
9 4 1 1.

[Jarvis Gilmore] 16:09:34
4, 6, all of all of 9 4 is whether or not you're going to be handling card 
information on paper, some media right and under a Ppe solution. The only media 
that is acceptable is paper. Every other media is going to be electronic.

[Jarvis Gilmore] 16:09:52
Unless you're.

[Jarvis Gilmore] 16:09:53
You know, have some airplane.

[Jarvis Gilmore] 16:09:55
Creating.

[Jarvis Gilmore] 16:09:56
Current numbers in the sky. This would be the only one.

[Jarvis Gilmore] 16:09:59
So if you're not handling card information on paper, all of 9, 4 will be marked.

[Jarvis Gilmore] 16:10:04
No cardholder data on paper.

[Jarvis Gilmore] 16:10:08
Is anyone writing card information.

[Jarvis Gilmore] 16:10:13
Either from phone transactions or what have you.

[Jarvis Gilmore] 16:10:20
Well, let's say, if you are.

[Jarvis Gilmore] 16:10:22
If you are, then.

[Jarvis Gilmore] 16:10:24
9.4 1 is going to apply to you.

[Jarvis Gilmore] 16:10:28



All media with cardholder data is physically secured. Right? So that needs to 
happen. It needs to be in a physically secure place. 9, 4, 1 offline media backups 
with card holder data are stored in a secure location. This should not apply, 
because if you're doing.

[Jarvis Gilmore] 16:10:44
Well.

[Jarvis Gilmore] 16:10:46
Offline media backups which could still be paper.

[Jarvis Gilmore] 16:10:51
So if you keep in that payment information for some reason you would need to mark 
that in place just like you would 9, 4, 1.

[Jarvis Gilmore] 16:11:00
But if you're not then not applicable, the 9, 4, 6 hard copy materials with 
cardholder data are destroyed when no longer needed.

[Jarvis Gilmore] 16:11:08
For business or legal reasons. If you're not writing card information or receiving 
card information on paper like through the mail. And this is not going to apply to 
you. But if you are, then you need to make sure that they're destroyed using it 
specifically, says Cross cut.

[Jarvis Gilmore] 16:11:23
Shredded.

[Jarvis Gilmore] 16:11:24
Or better.

[Jarvis Gilmore] 16:11:25
Right. The confetti thing works.

[Jarvis Gilmore] 16:11:28
I've had school. I've had one school that ask me, can I eat it? You can eat it if 
you want to do that.

[Jarvis Gilmore] 16:11:34
I don't suggest it, but you can.

[Jarvis Gilmore] 16:11:38
And then incinerate pulp, so burn it up or recycle it.

[Jarvis Gilmore] 16:11:43
So Cross cut is probably gonna be the most.

[Jarvis Gilmore] 16:11:47
Used.



[Jarvis Gilmore] 16:11:48
Way of getting rid of the card information or micro cut.

[Jarvis Gilmore] 16:11:51
Shredder is even better.

[Jarvis Gilmore] 16:11:53
Material stored and secure storage containers prior to destruction. Anyone using a.

[Jarvis Gilmore] 16:11:58
Shred.

[Jarvis Gilmore] 16:11:59
Company.

[Jarvis Gilmore] 16:12:00
To destroy card info.

[Jarvis Gilmore] 16:12:03
But you just put it in a striped bin and someone picks it up on a periodic basis.

[Jarvis Gilmore] 16:12:10
Nope, okay.

[Jarvis Gilmore] 16:12:12
So.

[Jarvis Gilmore] 16:12:13
If you have paper, then you mark that in place that is being destroyed properly.

[Jarvis Gilmore] 16:12:19
So those are the 3 requirements surrounding.

[Jarvis Gilmore] 16:12:23
Handling paper and its ultimate destruction.

[Jarvis Gilmore] 16:12:27
Then we get down to requirement 9.5. And this is the security of the point of 
interaction device, or the credit card terminal. As we like to reference it.

[Jarvis Gilmore] 16:12:37
Write it down until we can put it in the machine. We shred the info great.

[Jarvis Gilmore] 16:12:43
We use crosscut, perfect.

[Jarvis Gilmore] 16:12:45
That's that's good. So then, requirement 9, 4 is going to apply to you all 3 of 
those.



[Jarvis Gilmore] 16:12:51
So we wanna mark those in place and then make sure.

[Jarvis Gilmore] 16:12:54
Your procedures covers every one of those requirements.

[Jarvis Gilmore] 16:13:00
Requirement, 9.5 point of interaction devices. Your, your card machine is what we 
is what we're looking at here, card machines. So the 1st one is that we have an 
inventory.

[Jarvis Gilmore] 16:13:12
Audio card machines make model serial number. What have you that needs to be an 
inventory.

[Jarvis Gilmore] 16:13:18
Of the devices.

[Jarvis Gilmore] 16:13:20
So we wanna make sure that we maintain a list of them periodic.

[Jarvis Gilmore] 16:13:24
Expecting them and training people, and how that's gonna work out. So that's a 
summary 9.5 1 9 5 1 gets into the details of it.

[Jarvis Gilmore] 16:13:32
And it tells you you need to have a make model device, location and device serial 
number or other method of unique identification. Typically a serial number, or it 
could be an asset tag. But the point is that we know.

[Jarvis Gilmore] 16:13:46
What device it is, where it's located, and it's.

[Jarvis Gilmore] 16:13:49
It's

[Jarvis Gilmore] 16:13:51
Unique identification.

[Jarvis Gilmore] 16:13:52
So that has to be in place and is a requirement on in the p. 2 instruction manual. 
So if you read through that, you will see the exact same thing.

[Jarvis Gilmore] 16:14:02
And anyone that does have a solution also will have to re up with either blue fin.

[Jarvis Gilmore] 16:14:11
When cave or freedom, paying on an annual basis.

[Jarvis Gilmore] 16:14:16



They require that you check in with them about the devices that you have.

[Jarvis Gilmore] 16:14:23
So that's 9, 5, 1, 9, 5, 1, 2 is actually inspecting the devices itself.

[Jarvis Gilmore] 16:14:28
Themselves.

[Jarvis Gilmore] 16:14:30
Looking at, make sure nobody has done anything to them, that they're in the same 
place, that they were yesterday. The same amount of cables that they had connected 
yesterday is the same ones today there's no more, no less, that they haven't been 
moved to another workstation, that nobody's beat up on it, or otherwise tried to 
insert or apply some, you know, device, form.

[Jarvis Gilmore] 16:14:52
Lifting payment, information that would.

[Jarvis Gilmore] 16:14:55
Present it to.

[Jarvis Gilmore] 16:14:56
The card, reader.

[Jarvis Gilmore] 16:14:59
So we do that.

[Jarvis Gilmore] 16:15:00
And also I do suggest having a log. If you don't have a log, I do suggest having a 
log, but that is not a Pcr requirement.

[Jarvis Gilmore] 16:15:08
But it it would be good.

[Jarvis Gilmore] 16:15:09
If you're not already doing that.

[Jarvis Gilmore] 16:15:11
And then 9.5 1 3 is just training to make sure those who are doing the inspections 
know what they're doing.

[Jarvis Gilmore] 16:15:17
Know what they're looking for, and that they can do that.

[Jarvis Gilmore] 16:15:19
Regularly, and on the inspection log it'll tell you what to look for. So the 
training is already there.

[Jarvis Gilmore] 16:15:27
Let's see if you use. Huh!



[Jarvis Gilmore] 16:15:31
Wow!

[Jarvis Gilmore] 16:15:33
Okay, perfect.

[Jarvis Gilmore] 16:15:35
9, 5, 1, 3. So we'll check all of 4 of those 9 5 requirements.

[Jarvis Gilmore] 16:15:41
So those need to be in place. Those have to be in place for Ptp solutions under 
requirement 9, 4, or 9, 5.

[Jarvis Gilmore] 16:15:55
Alright!

[Jarvis Gilmore] 16:15:56
Say next page.

[Jarvis Gilmore] 16:15:58
Home stretch requirement, 12.

[Jarvis Gilmore] 16:16:03
See if we can do this at 15 min and be done.

[Jarvis Gilmore] 16:16:06
12, at 2, 30.

[Jarvis Gilmore] 16:16:11
12.1.

[Jarvis Gilmore] 16:16:14
Companies of an information security policy, all of that good stuff to make sure 
that everybody understands that we are protecting card information. Right? That's 
what the information security policy is going to cover that has to be in place.

[Jarvis Gilmore] 16:16:27
That's done centrally. Basically, it's done for you.

[Jarvis Gilmore] 16:16:31
Information security policy is checked every 12 months.

[Jarvis Gilmore] 16:16:35
Yes, that's happening.

[Jarvis Gilmore] 16:16:37
Somebody's checking, and I hope.

[Jarvis Gilmore] 16:16:39



Make sure it's good. Okay, there we go, and 12, 1, 3. Security policy clearly 
defines information, security roles all that. All that stuff. And then.

[Jarvis Gilmore] 16:16:48
Alright! So that's 12, 1, 3. Everybody gets to mark those 1st 3 in place.

[Jarvis Gilmore] 16:16:53
Then the next part is the fun part. Everybody gets to participate in.

[Jarvis Gilmore] 16:16:57
And that is your annual security.

[Jarvis Gilmore] 16:17:00
Have we taken all of our annual security videos and slept through those real 
nicely.

[Hesano, Heather] 16:17:07
No, they have not.

[Jarvis Gilmore] 16:17:09
Not yet.

[Hesano, Heather] 16:17:10
I, we're doing role based training now with the version 4 and our information 
Security Office is working on rolling that out to the bridge program that we use 
for training.

[Jarvis Gilmore] 16:17:21
Okay.

[Hesano, Heather] 16:17:21
So that is expected to be available sometime very shortly within this month, for 
sure.

[Jarvis Gilmore] 16:17:25
Okay.

[Jarvis Gilmore] 16:17:27
Okay.

[Hesano, Heather] 16:17:28
But that that has not been completed for this calendar year yet, but it is 
forthcoming.

[Hesano, Heather] 16:17:33
And it is required training for merchants.

[Jarvis Gilmore] 16:17:36
Gotcha. Okay? So.



[Hesano, Heather] 16:17:38
They provide.

[Jarvis Gilmore] 16:17:38
So the last time that we took it was this time last year.

[Hesano, Heather] 16:17:44
Or potential. Yeah, it would have been in the summer or the fall last year. Yes.

[Jarvis Gilmore] 16:17:48
Okay.

[Jarvis Gilmore] 16:17:49
If it has been less than 12 months.

[Jarvis Gilmore] 16:17:52
Officially, you can market as in place.

[Jarvis Gilmore] 16:17:57
If it's been longer than 12 months, then he really can't.

[Jarvis Gilmore] 16:18:00
Take the training.

[Jarvis Gilmore] 16:18:01
Either way you want to take a training before this is submitted.

[Jarvis Gilmore] 16:18:08
And everybody remembers everything in the training.

[Jarvis Gilmore] 16:18:11
To be able to repeat it verbatim.

[Jarvis Gilmore] 16:18:13
Know what's in there.

[Jarvis Gilmore] 16:18:15
Alright!

[Jarvis Gilmore] 16:18:17
One of the things that I look at when I'm doing an assessment is whether or not 
training is.

[Jarvis Gilmore] 16:18:22
Effective.

[Jarvis Gilmore] 16:18:24
As I could sit here and talk to you all day. If you don't remember anything, you 
didn't get trained.



[Jarvis Gilmore] 16:18:30
That's why I do stupid jokes.

[Jarvis Gilmore] 16:18:33
If you're remembering stuff.

[Jarvis Gilmore] 16:18:35
Alright so requirement, 12.8.

[Jarvis Gilmore] 16:18:38
Has sub requirements. 12, 8, 1, 2, 3, 4, and 5.

[Jarvis Gilmore] 16:18:42
Just based on a 2 e solution. Providers 12, 8, 1, 2, 3, 4, 5, all have to be met. 
So 1st thing is that we have a list of 3rd party service providers. Well, guess 
what we did in part 2.

[Jarvis Gilmore] 16:18:54
F.

[Jarvis Gilmore] 16:18:56
We listed service providers.

[Jarvis Gilmore] 16:18:58
Yeah.

[Jarvis Gilmore] 16:19:00
Right? So that's.

[Jarvis Gilmore] 16:19:01
Complete it with an Saq. Itself.

[Jarvis Gilmore] 16:19:03
12, 8, 2.

[Jarvis Gilmore] 16:19:05
Is written agreements with 3rd party service providers, so.

[Jarvis Gilmore] 16:19:08
We have an agreement with Blue, and we have an agreement with freedom pay. We have 
an agreement with.

[Jarvis Gilmore] 16:19:13
Wind Cave in order to understand what they're supposed to be doing.

[Jarvis Gilmore] 16:19:17
And what the expectations are for their payment processing role.

[Jarvis Gilmore] 16:19:23
So that has to be in place.



[Jarvis Gilmore] 16:19:26
12, 8, 3, which.

[Jarvis Gilmore] 16:19:27
Ideally comes before 12, 8.

[Jarvis Gilmore] 16:19:30
Is established process for implementing and engaging service providers. Right 
before we sign a contract, we need to make sure that we've done our due diligence 
to understand what it is that they do, and that they're doing it correctly before 
we onboard them.

[Jarvis Gilmore] 16:19:45
So due diligence is absolutely necessary. Does may not be done by the department. 
It may be done by somebody else, but at least it's completed.

[Jarvis Gilmore] 16:19:53
And that is going to lead into the next part of 12, 8, 4.

[Jarvis Gilmore] 16:19:59
Implementing and monitoring 3rd party service providers to make sure that they 
remain compliant every 12 months. That is, us getting the attestation of 
compliance, the Aoc's from.

[Jarvis Gilmore] 16:20:08
Each one of those areas, or an or an Rov.

[Jarvis Gilmore] 16:20:13
You can get that report on validation for Ppe solutions. So either one of those is 
going to be acceptable.

[Jarvis Gilmore] 16:20:22
For the status of their Pci compliance. Every 12 months.

[Jarvis Gilmore] 16:20:27
And then 12, 8, 5 is going to be the response and responsibilities from one to the 
next, enumerating those.

[Jarvis Gilmore] 16:20:35
And the Pci requirements that one is gonna.

[Jarvis Gilmore] 16:20:38
Take care of on behalf of the other, and then those that are left over will be the 
merchant.

[Jarvis Gilmore] 16:20:44
Requirement.

[Jarvis Gilmore] 16:20:44



And that you have to do like the physical.

[Jarvis Gilmore] 16:20:47
Security parts of 12.9 5.

[Jarvis Gilmore] 16:20:50
Sorry.

[Jarvis Gilmore] 16:20:50
9.5 1.

[Jarvis Gilmore] 16:20:52
I don't know where I came up with that one. It's 9 5. 1 is always going to be the 
physical stuff.

[Jarvis Gilmore] 16:20:58
So they they would say, alright in this responsibility matrix, you're gonna have to
do the physical.

[Jarvis Gilmore] 16:21:03
Things.

[Jarvis Gilmore] 16:21:04
So you'll see that.

[Jarvis Gilmore] 16:21:07
And then 12.10 is our incident response, because every now and a thing, every now 
and again things go left.

[Jarvis Gilmore] 16:21:17
So we have to have a response plan. For when things.

[Jarvis Gilmore] 16:21:21
Do make a left turn.

[Jarvis Gilmore] 16:21:23
In a direction that we don't want it to go.

[Jarvis Gilmore] 16:21:26
So we have that written, and make sure that everybody knows where that incident 
response plan is, so you can quickly break it out and go. Oh, I'm supposed to dial 
this number until this person, what in the world.

[Jarvis Gilmore] 16:21:37
Happened.

[Jarvis Gilmore] 16:21:39
And then you can move on from there.

[Jarvis Gilmore] 16:21:41



And has to be in place. That is the last requirement, and then we can save. And 
next page anybody have any questions out of requirement, or 3.

[Jarvis Gilmore] 16:21:51
Before we get into appendix trouble.

[Jarvis Gilmore] 16:21:54
Appendix, B.

[Hesano, Heather] 16:21:57
Nervous. I have one you had mentioned an ROV.

[Hesano, Heather] 16:22:00
What does that stand for? When you were talking about the 3rd party.

[Jarvis Gilmore] 16:22:04
Report on Validation.

[Hesano, Heather] 16:22:06
Okay.

[Jarvis Gilmore] 16:22:07
That is a document that would come from or can come from a B twop solution 
provider. So whenever you see the reassessment dates that have to be filled in for 
B twob. Solution that is going to be a report on validation.

[Hesano, Heather] 16:22:22
Okay.

[Hesano, Heather] 16:22:24
Thank you.

[Jarvis Gilmore] 16:22:24
And it just. It just means that the P 2 solution has been.

[Jarvis Gilmore] 16:22:27
Reassessed.

[Jarvis Gilmore] 16:22:28
It's good to go.

[Jarvis Gilmore] 16:22:33
But an Aoc is just as good.

[Jarvis Gilmore] 16:22:36
Actually, I would always lean on an Aoc.

[Hesano, Heather] 16:22:39
We use Aoc's, but I didn't recognize the rov, so I thought.



[Jarvis Gilmore] 16:22:42
Might stick with that.

[Jarvis Gilmore] 16:22:46
I I will stick with the Aoc. Theoc is going to give you the same information is a 
little more technical.

[Hesano, Heather] 16:22:51
Okay.

[Jarvis Gilmore] 16:22:51
And so when you look at what.

[Jarvis Gilmore] 16:22:54
So.

[Hesano, Heather] 16:22:54
Get this.

[Jarvis Gilmore] 16:22:55
We don't want to go. What.

[Hesano, Heather] 16:22:58
I'm just.

[Jarvis Gilmore] 16:22:58
I would say Aoc is the best way to go.

[Jarvis Gilmore] 16:23:03
Yeah, cause that's what I did when the 1st time I looked at it.

[Jarvis Gilmore] 16:23:07
What?

[Jarvis Gilmore] 16:23:07
So.

[Jarvis Gilmore] 16:23:10
Appendix B is compensating control worksheet. We don't do compensating control 
worksheets because they make life unnecessarily difficult.

[Jarvis Gilmore] 16:23:16
So we just stay away from those we're gonna leave this blank.

[Jarvis Gilmore] 16:23:21
And save a next page that will not be the only page we'll leave. We have another 
page that we will also leave. Actually, 2 other pages will leap.

[Jarvis Gilmore] 16:23:29
And we'll get to those shortly.



[Jarvis Gilmore] 16:23:31
The next one is going to be appendix. Charlie.

[Jarvis Gilmore] 16:23:33
Which is the explanation of all not applicable non applicable requirements.

[Jarvis Gilmore] 16:23:39
We have a nice little handy dandy, populated appendix button.

[Jarvis Gilmore] 16:23:43
It is the best button in this entire thing.

[Jarvis Gilmore] 16:23:45
Just hit that and boom!

[Jarvis Gilmore] 16:23:47
You just save yourself 25 min of back and forth.

[Jarvis Gilmore] 16:23:53
And then we scroll down.

[Jarvis Gilmore] 16:23:56
Say the next page.

[Jarvis Gilmore] 16:24:03
Always find it funny when you're talking about saving something. Oh, you could save
$300 on this purchase. You know how you save.

[Jarvis Gilmore] 16:24:11
Don't buy it.

[Jarvis Gilmore] 16:24:13
That's how you save.

[Jarvis Gilmore] 16:24:17
Sometimes that is hard to explain to some people.

[Jarvis Gilmore] 16:24:20
Alright. So. Section 3. This is a validation and attestation. Details.

[Jarvis Gilmore] 16:24:25
Most of you.

[Jarvis Gilmore] 16:24:27
If not all of you.

[Jarvis Gilmore] 16:24:29
Should have a checkbox under the compliant.



[Jarvis Gilmore] 16:24:32
Area.

[Jarvis Gilmore] 16:24:34
Plan, the compliant checkbox.

[Jarvis Gilmore] 16:24:36
There's nothing to do on this page. It is not blank.

[Jarvis Gilmore] 16:24:39
There's nothing to do here. Does anyone not have a compliant.

[Jarvis Gilmore] 16:24:47
Everyone has a compliant checkbox.

[Jarvis Gilmore] 16:24:50
Great if you don't.

[Jarvis Gilmore] 16:24:53
That is not a bad thing. We just.

[Jarvis Gilmore] 16:24:56
I just will have to walk you through the next parts of it. So you.

[Jarvis Gilmore] 16:25:00
Feel left out.

[Jarvis Gilmore] 16:25:03
Because it is fixable.

[Jarvis Gilmore] 16:25:05
Really easily fixable so we don't have to do anything here. It's automatically 
done, save the next page.

[Jarvis Gilmore] 16:25:12
Then we get into the sub sections of the attestation, which was part 3, a.

[Jarvis Gilmore] 16:25:18
Merchant acknowledgement. All of these boxes need to be checked. I would read them.

[Jarvis Gilmore] 16:25:22
So the 1st one says that it's done according to the instructions.

[Jarvis Gilmore] 16:25:27
You know, kind of sort of given to you by.

[Jarvis Gilmore] 16:25:30
I guess me.

[Jarvis Gilmore] 16:25:32



And then all the information in the above

[Jarvis Gilmore] 16:25:36
It represents right is is correct. In other words, we didn't lie on the Saq. All of
these things are in place.

[Jarvis Gilmore] 16:25:43
And then the last one is that all the controls would be maintained at all times. In
other words, business as usual. We're not only doing this because we're filling in 
an Saq. But we're doing this because this is how we run our business on a day to 
day basis.

[Jarvis Gilmore] 16:25:58
So all of those need to be checked.

[Jarvis Gilmore] 16:26:00
Pci Council really pushes business as usual, and it.

[Jarvis Gilmore] 16:26:06
Makes sense, because that's the way it should be.

[Jarvis Gilmore] 16:26:08
Say the next page.

[Jarvis Gilmore] 16:26:11
And then we have part 3. Bravo! Part 3 B is going to be.

[Jarvis Gilmore] 16:26:16
The person that's responsible for.

[Jarvis Gilmore] 16:26:19
Finding the Saq.

[Jarvis Gilmore] 16:26:22
That may be the same person who hasn't.

[Jarvis Gilmore] 16:26:24
Part one a of the Saq. Could be a different person, most likely is.

[Jarvis Gilmore] 16:26:29
Both names are the same.

[Jarvis Gilmore] 16:26:32
Any.

[Jarvis Gilmore] 16:26:32
Input.

[Jarvis Gilmore] 16:26:34
And here, as far as who goes into part 3 p.



[Hesano, Heather] 16:26:38
Yes, so this would be the merchant manager.

[Hesano, Heather] 16:26:40
Who's who's who's reporting on the compliance of this merchant? So.

[Hesano, Heather] 16:26:46
That.

[Hesano, Heather] 16:26:47
Generally speaking, it will always be the same as the point of contact at the 
beginning on the 1st page, because it should be you.

[Jarvis Gilmore] 16:26:55
Perfect.

[Jarvis Gilmore] 16:26:56
There we go!

[Jarvis Gilmore] 16:26:58
And say the next page.

[Jarvis Gilmore] 16:27:01
Part 3 C is filled in for you automatically. It is not blank, but there's nothing 
to do and part 3 c. Other than hit save, and next page.

[Jarvis Gilmore] 16:27:10
That is the Qa. Information.

[Jarvis Gilmore] 16:27:13
Should be Mr. Peter Campbell.

[Jarvis Gilmore] 16:27:15
And.

[Jarvis Gilmore] 16:27:16
Campus guards. Little thing! There.

[Jarvis Gilmore] 16:27:20
That we have, and we just kind of submit that on in.

[Jarvis Gilmore] 16:27:24
Part 3. Delta. Part 3D. Is Isa. Information. We will not enter anything into the 
Isa info, just like we did not enter isa info into part one b.

[Jarvis Gilmore] 16:27:34
So we will leave this blank unchecked and blank.

[Jarvis Gilmore] 16:27:41



The next one is part 4. We will also.

[Jarvis Gilmore] 16:27:45
The blank.

[Jarvis Gilmore] 16:27:46
Because our intention is to submit.

[Jarvis Gilmore] 16:27:48
A compliance, self assessment.

[Jarvis Gilmore] 16:27:52
Part 4 discusses.

[Jarvis Gilmore] 16:27:54
A non‐compliant Saq and the follow up information. Okay.

[Jarvis Gilmore] 16:27:58
Now, if you get this.

[Jarvis Gilmore] 16:28:00
I don't know why it's been doing this.

[Mark Zandonella] 16:28:04
Yesterday, too.

[Jarvis Gilmore] 16:28:05
Yeah, I did it yesterday, so you can just hit part 4 on the left side, and then 
navigation.

[Jarvis Gilmore] 16:28:11
And then it'll it'll take you apart.

[Jarvis Gilmore] 16:28:14
This is the second day we might have to submit a thing.

[Jarvis Gilmore] 16:28:19
Find out what's happening with that but we'll leave this.

[Jarvis Gilmore] 16:28:22
Completely empty because it's action plan for noncompliant requirements. Since we 
have no noncompliant requirements.

[Jarvis Gilmore] 16:28:29
We have nothing to say here.

[Jarvis Gilmore] 16:28:32
Save the next page.

[Jarvis Gilmore] 16:28:34



And then we get into the final.

[Jarvis Gilmore] 16:28:37
Screen, which is not a part of the Saq. But it is a part of campus.

[Jarvis Gilmore] 16:28:41
And it gives you a little warm fuzzy that says it. Congratulations. You have 
completed.

[Jarvis Gilmore] 16:28:45
And you're ready to go.

[Jarvis Gilmore] 16:28:48
Whether you're going to hit the finalize and lock button.

[Jarvis Gilmore] 16:28:51
I guess, depends on some logistics that we might want to go through, but I believe 
most of you are going to be ready to hit the lock.

[Jarvis Gilmore] 16:28:59
Finalize and lock button.

[Jarvis Gilmore] 16:29:03
Especially if it does say congratulations, then you should be done with your Saq.

[Jarvis Gilmore] 16:29:07
Other than taking your training.

[Jarvis Gilmore] 16:29:09
Right.

[Hesano, Heather] 16:29:10
If you have fully completed.

[Hesano, Heather] 16:29:13
The Saq. And you do not need to verify and or validate to a revise any of your 
information.

[Hesano, Heather] 16:29:20
You can finalize and lock it.

[Hesano, Heather] 16:29:22
Once you do that it will convert to the Pdf. And your document locker, but it is no
longer editable.

[Hesano, Heather] 16:29:28
If you do find that there is an issue with it.

[Hesano, Heather] 16:29:32
Let me know what. Send an email to Treasury, please, and we will request that it be



opened for you.

[Hesano, Heather] 16:29:38
And then we'll work through that process.

[Hesano, Heather] 16:29:42
If you did not finish all of the sections, please leave it open.

[Hesano, Heather] 16:29:47
Every merchant is going to be asked to schedule time with someone in the Treasury 
team in order to review your complete package.

[Hesano, Heather] 16:29:54
Which includes reviewing your Saq.

[Hesano, Heather] 16:29:57
So if you have questions, or this still open, we will work through that with you in
order to make sure that we can get that those answered and or completed, so that 
your entire package is ready. But before we need to submit, those for Pete to do 
his review.

[Hesano, Heather] 16:30:12
So.

[Hesano, Heather] 16:30:15
If there's any questions about that, please.

[Hesano, Heather] 16:30:18
Please let us know.

[Hesano, Heather] 16:30:24
Yes, the recording. So Karen is we have recorded this session.

[Hesano, Heather] 16:30:29
These will be posted on the website probably next week. Depending on how quickly 
they can get them up for me, and I will be sending out the communication, letting 
you know that they are available. And on the e‐commerce website with the link so 
that you can just go to it and or go to the website and have access to it.

[Hesano, Heather] 16:30:47
So the the recording will be available if you.

[Hesano, Heather] 16:30:51
Do we need to go back in and.

[Hesano, Heather] 16:30:53
Work through a section because you were called away, or you didn't understand, or 
you needed to go. Look at your device.

[Hesano, Heather] 16:31:00



It will be available for you as a resource and a continual training tool.

[Jarvis Gilmore] 16:31:09
Any last questions.

[Jarvis Gilmore] 16:31:14
Completely.

[Amy Baker] 16:31:14
I have one that's.

[Amy Baker] 16:31:15
Maybe more for heather. I don't know.

[Amy Baker] 16:31:18
But we're strongly considering ditching our credit card machine.

[Hesano, Heather] 16:31:22
Next.

[Amy Baker] 16:31:22
Cause, we use it so little.

[Amy Baker] 16:31:25
What's the process for that.

[Hesano, Heather] 16:31:28
Send me an email.

[Hesano, Heather] 16:31:30
Send and send an email to Treasury and then copy Dfa, IT. The Dfa tech.

[Amy Baker] 16:31:36
Okay.

[Hesano, Heather] 16:31:36
And we will work with you in order to.

[Hesano, Heather] 16:31:39
To get that taken care of, and and talk through what that means for you.

[Hesano, Heather] 16:31:45
Thank you.

[Amy Baker] 16:31:46
Thanks.

[Jarvis Gilmore] 16:31:49
That is the ultimate scope. Reduction.



[Amy Baker] 16:31:53
I don't think these things weren't strong motivation on my part.

[Jarvis Gilmore] 16:31:59
Understand.

[Hesano, Heather] 16:31:59
Well, I wanna thank everyone again for your time and attendance today. We actually 
got through this pretty quickly. We had scheduled time, knowing that there is 
generally significant questions.

[Hesano, Heather] 16:32:12
On this one based on what campus, experiencing with their clients.

[Hesano, Heather] 16:32:16
So.

[Hesano, Heather] 16:32:17
Please don't be afraid to reach out and ask if you do have any other follow up, or 
you're thinking about something after the fact, we're learning with you. This is

[Hesano, Heather] 16:32:28
There's been a lot of training on our team, but we definitely are learning with 
you. So

[Hesano, Heather] 16:32:34
So, yeah, so thank you so much for all that you do every day.

[Hesano, Heather] 16:32:38
Jennifer.

[Cowan, Jennifer] 16:32:39
Hello!

[Cowan, Jennifer] 16:32:40
I just had kind of a quick question.

[Cowan, Jennifer] 16:32:43
When

[Cowan, Jennifer] 16:32:46
When the merchant managers.

[Cowan, Jennifer] 16:32:49
Submit their saus? Will they still be needing to.

[Cowan, Jennifer] 16:32:53
Be thinking about submitting their.

[Cowan, Jennifer] 16:32:55



A security, policies.

[Cowan, Jennifer] 16:32:58
While they're doing that, I know that you said that you're gonna be doing sending 
out an email. And I know.

[Hesano, Heather] 16:32:59
Yeah.

[Cowan, Jennifer] 16:33:03
Some of the merchant managers are new, so I just wondered if they needed this. Be 
thinking about that as well.

[Hesano, Heather] 16:33:10
Yes, so new merchant managers, where I am going to be scheduling a touch base in 
order to talk to you about what this procedure is. We've had.

[Hesano, Heather] 16:33:18
Quite a few shift over in the last month and a half.

[Hesano, Heather] 16:33:22
And unfortunately, summer vacation time, and I've also been taking advantage. So

[Hesano, Heather] 16:33:29
What we will do is the annual process. Right is when we kick off this. We send out 
your cover letter along with the instructions to to have you.

[Hesano, Heather] 16:33:40
Provide a full package of information to load into the document locker, such as 
your process and procedures, your list of devices, your attestation, your

[Hesano, Heather] 16:33:51
Certificates for training. So

[Hesano, Heather] 16:33:55
That message will come still, in order for you to be able to do that, and we will 
then meet with you, based on a booking opportunity that we will be sending to you 
so that you can schedule time based on the team's availability in order to meet 
with us, one to one.

[Hesano, Heather] 16:34:12
To work through any questions. Do the reviews, and make sure that your submission 
is complete, so that.

[Hesano, Heather] 16:34:18
Campus guard has the opportunity to do their review, and we can do a Consolidated 
report before the end of the year.

[Hesano, Heather] 16:34:24
So because the 4 version is significantly different. We're asking, they? Well, 



there is a need for additional time. So our deadline for finalizing all submissions
is a bit sooner.

[Hesano, Heather] 16:34:37
Then it has been in the past year past 2 years, and so the final date is October 
15.th

[Hesano, Heather] 16:34:44
If you need additional time beyond that, for one reason or another. Please reach 
out. We'll be speaking to you, but we can, you know.

[Hesano, Heather] 16:34:53
We have tech we have through the end of the calendar year, but we won't need.

[Hesano, Heather] 16:34:59
Pretty much everybody to be done by the.

[Hesano, Heather] 16:35:01
So.

[Hesano, Heather] 16:35:04
But we are here to help you, and our goal is not to have you be unsuccessful in 
this endeavor. It is a lot of reporting requirement for you to be able to manage 
this in your business.

[Hesano, Heather] 16:35:14
And we recognize that your operations are.

[Hesano, Heather] 16:35:18
You know this is a.

[Hesano, Heather] 16:35:20
Small, part.

[Hesano, Heather] 16:35:21
For most of us for what we're doing.

[Hesano, Heather] 16:35:23
So.

[Hesano, Heather] 16:35:26
So thank you.

[Hesano, Heather] 16:35:30
Yes.

[Hesano, Heather] 16:35:31
Anyone who hasn't owned it, and can get into.

[Hesano, Heather] 16:35:35



The internal cause, the the e‐commerce, the e‐commerce websites, are actually in 
behind the wall within the university.

[Hesano, Heather] 16:35:42
So the training will be there. Anyone in the university will be able to actually 
access it if they wanted to.

[Hesano, Heather] 16:35:51
Sorry I was reading a chat.

[Hesano, Heather] 16:35:53
So.

[Hesano, Heather] 16:35:55
Provide a little context.

[Hesano, Heather] 16:35:57
Alright. With that I'll give you some time back on your calendars today.

[Hesano, Heather] 16:36:01
Thank you so much, everyone. Thank you, Jarvis, for jumping in and taking over for 
Pete while he's not well.

[delahunc] 16:36:07
Thank you, both of you.

[Tiffany Gillis] 16:36:09
Thank you.

[Hesano, Heather] 16:36:11
Hi! Everybody!

[Balck, Gregory R] 16:36:11
Thank you. Bye, everybody.

[delahunc] 16:36:12
Fine.

[Jarvis Gilmore] 16:36:13
No problem, have a 1.


